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Resumen
Configuracién es un término genérico usado para describir un grupo de componentes que funcionan en
forma conjunta para dar servicios TIC (Tecnologias de la Informacién y las Comunicaciones).

La Gestion de la Configuracidn tiene por objetivo controlar los activos y elementos de configuracion
que forman parte de la infraestructura TIC, asegurando su contribucién al valor de los servicios o pro-
ductos institucionales.

La variedad, cantidad, complejidad y evolucién de los componentes TIC en cada instalacion, hace
que sea dificultoso mantenerlos bajo control y asegurar su aprovechamiento. Esto hace necesario man-
tener la infraestructura TIC alineada con las necesidades, a través de una gestion de la configuracion,
que tome en cuenta los aspectos relevantes de los componentes para la institucién a la que sirve la
instalacién, y para los servicios que presta.

Las normas ITIL (Information Technologies Infraestructure Library) e ISO20000 son estandares inter-
nacionales que, entre otros temas, dan un encuadre ordenado para tratar de resolver este asunto.

La pregunta que surge es: ;el modelo de gestidn de la configuracion, emergente de ITIL e 1SO20000,
es aplicable en las pequefias y medianas instalaciones TIC de los organismos de administracién publica
de Entre Rios?

El presente trabajo pretende indagar sobre la forma en que se gestionan las acciones, proyectos y
programas vinculados al paradigma de la responsabilidad social y la sustentabilidad, su eventual me-
dicién, evaluacidn y las formas en que los mismos comunican los resultados e impactos de éstas a los
grupos de interés.

Palabras clave: SGC - Sistema de Gestion de la Configuracién, TIC (Tecnologias de la Informacién y de

las Comunicaciones), ITIL (Information Technologies Infrastructure Library), MYPITIC (Medianas y Pe-
quenfias Instalaciones TIC), APER (Administracién Publica de Entre Rios).
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Objetivos Propuestos

General:

Investigar el marco regulatorio de la administracién publica provincial, las caracteristicas generales del
personal TIC de los organismos, y evaluar el grado de aplicabilidad y aprovechamiento de las buenas
practicas emergentes de los instrumentos normalizadores aceptados internacionalmente, elaborando
un procedimiento guia para las MYPITIC de la APER, que quieran crear un SGC (Sistema de Gestién de
la Configuracién).

Especificos:

- Caracterizar la envergadura y aspectos particulares de las MyPITIC de la APER.

- Identificar los aspectos basicos e ineludibles de las recomendaciones ITIL e ISO/IEC20000 en mate-
ria de gestién de la configuracién.

- Desarrollar una guia para realizar un SGC, que resulte viable en el ambito de estudio y a la vez ali-
neada con los estandares globales.

IV - Objetivos Alcanzados:

Se identificaron instalaciones TIC de la Administracion Publica de Entre Rios, seleccionando una mues-
tra suficientemente significativa sobre la cual se realizé un estudio de situacién.

Se analizaron las caracteristicas de las MyPITIC seleccionadas, verificAndose en particular el escaso
grado de aplicacién de las recomendaciones ITIL e ISO/IEC 20000, y el elevado grado de complejidad
de dicha normativa, como motivo de su falta de aplicabilidad.

Como objetivo final del proyecto, se elaboré un manual con recomendaciones para la incorporacion
de buenas practicas sobre Gestion de la Configuracién TIC, con distintos niveles de complejidad, acorde
con las caracteristicas generales de las MyPITIC de la APER.

V- Marco Teérico y Metodolégico

Al ser la configuracién la esencia de la infraestructura TIC, son muchos los procesos operativos y de deci-
sion que dependen de una correcta gestidon de la misma. EL mantener bajo control y disponer de informacion
confiable y actualizada sobre los elementos especificos de la infraestructura (Elementos de Configuracién) y
sobre las relaciones entre ellos, contribuye a ejecutar de una manera confiable los procesos relacionados con
la mision del organismo y resguardar la integridad de la instalacidn y de los servicios que se prestan.

Realizar una correcta gestion de la configuracion implica mantener registrados todos los datos de los
elementos de configuracién sustantivos, requeridos para la prestacion del servicio. Esos datos pueden ir
desde su descripcion e interconexidn, hasta un nivel de detalle que incluya la categoria, las relaciones,
los atributos y los posibles estados en los cuales pueden estar en determinado momento.

Gestionar la configuracion en el nivel necesario contribuye también a brindar servicios informaticos
de mejor calidad de una manera viable técnica y econémicamente, y suministra informacién importante
para el calculo de los costos y la imputacién de los servicios ejecutados.

La renovacion de equipos, la actualizacion tecnoldgica y el versionado de productos, son tareas im-
prescindibles, facilitadas por una correcta gestion de la configuracion.

En especial, cuando la institucién a la que sirve la instalacion es un organismo de administracion pua-
blica, no solo influyen en los criterios de gestién de la configuracién los aspectos relacionados con los
servicios que debe prestar, sino también aquellos que deben respetarse por el encuadre juridico de la
institucion, sometida siempre a regulaciones y controles propios de su naturaleza.
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A medida que las tecnologias de la informacién y de las comunicaciones fueron evolucionando e in-
tegrandose, la aparicion de novedades tecnolégicas se fueron haciendo cada vez mas frecuentes, com-
plejas y especializadas. Esto llevd a que las empresas, tanto publicas como privadas, se vieran forzadas
a encauzar su propio devenir tecnolégico, de manera de tratar de mantener el proceso bajo control, al
menos respecto de sus propios intereses y necesidades.

Son muchos los aspectos de los servicios TIC que deben gestionarse adecuadamente para asegurar
su contribucidn al valor de los servicios o productos institucionales, siendo el de la configuracién de las
instalaciones tan solo uno. Pero de gran importancia y fuerte incidencia en otros.

Existen conjuntos de recomendaciones basadas en las buenas practicas, de los cuales uno de los mas
conocidos es ITIL (Information Technology Infraestructure Library), que describe procesos para gestio-
nar cada uno de los aspectos importantes en una instalacion de servicios informaticos. En particular ITIL
dedica un capitulo al tema de gestion de la configuracién.

Estas recomendaciones fueron especialmente tenidas en cuenta en el momento de elaborar la norma
ISO 20000 que establece las caracteristicas que deben estar presentes en una organizacién de servicios
informaticos para tener conformidad con las buenas practicas generalmente aceptadas por los princi-
pales actores del mercado TIC.

Si bien estos estandares son fruto de la recopilacién y ordenamiento de buenas practicas, también es
cierto que esos relevamientos fueron realizados originalmente en Gran Bretafia en grandes instalacio-
nes TIC de administracién publica y luego enriquecidos con otros aportes referidos en general a grandes
organizaciones. Los aspectos ordenados por las recomendaciones ITIL/ISO20000 son abarcativos de la
mayoria de las funciones que deben desarrollarse en una instalacién TIC, de una manera exhaustiva,
detallada y especializada.

El modelo de gestidn implicito es aplicable en instalaciones de gran porte donde se justifique tener
un nivel de separacién y especializacidn de funciones, muy detallado. Por otra parte, las tareas a reali-
zar para ajustar los circuitos de trabajo a las recomendaciones ITIL son también especializadas y suelen
ser objeto de contratacién de servicios de consultoria bastante onerosos.

Asi también en el mundo ITIL, la Gestion de la Configuracién es una tarea basica que a través del
mantenimiento actualizado de la CMDB (Configuration Management Data Base), incide en casi todos
los otros aspectos normalizados. Este hecho permite pensar que mas alla del nivel de detalle y especia-
lizacién con que se pretenda normalizar la gestién de los procesos en una instalacion TIC, partir de la
Gestion de la Configuracion es siempre Util y muy necesario.

La pregunta que surge es: ;este modelo de gestién de la configuracion, detallado en un capitulo de
ITIL, y recogido en la parte pertinente por la norma ISO 20000, es conocido y aplicable en las pequefias y
medianas instalaciones TIC de los organismos de administracién publica de nuestro pais? En particular
en las MYPITIC (medianas y pequefias instalaciones TIC) de la administracion publica de Entre Rios?

¢Es posible pensar en un modelo de Gestion de la Configuraciéon que siga los lineamientos ITIL/
ISO20000, teniendo en cuenta el marco regulatorio de la administracién publica provincial, trabajando
con el personal TIC propio del organismo, y sentando las bases para un ordenamiento tipo ITIL en las
demas funciones, adaptado a la envergadura real y a los recursos habituales de dichas instalaciones?

La metodologia utilizada para dar respuesta a la hipétesis planteada fue tradicionalmente en las
Ciencias aplicadas al desarrollo e implementacion de sistemas, contemplandose:

a)  Analisis preliminar de los estandares representativos de las buenas practicas generalmente
aceptadas (ITIL/ISO 20000).

b) Identificacion del marco regulatorio aplicable a actividades relacionadas con la configuracion
de las MYPITIC en ambitos de administracion publica.

c¢) Relevamiento de MYPITIC representativos de la APER.
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d)  Definicién de criterios para encuadramiento de las actividades de gestion de la configuracion.

e) Elaboracion de una guia para crear sistemas de gestion de la configuracion en las MYPITIC de
las APER.

f) Informes de avance y final del proyecto.

Vi - Resultados

Como resultado de los contactos realizados con el fin de convocar a distintas organizaciones para colaborar
con este proyecto, se logro la convocatoria de un ndmero interesante (Nueve Casos), en particular por la pos-
terior predisposicién a brindar informacién, incluso en los casos en que se abordaban temas sensibles.

Eltrabajo en esta etapa del proyecto inicié con una encuesta con interrogantes considerados basicos,
para luego continuarse con sucesivos contactos a fin de ampliar, aclarar y profundizar aspectos que per-
mitan arribar a conclusiones lo mas cercanas posible a la realidad, y fundamentalmente que permitan
validar o no la hipétesis planteada.

En base al analisis de los datos recopilados, salvo casos puntuales (municipios de ciudades importan-
tes y organizaciones provinciales), se pudieron verificar situaciones caracterizadas por:

0 Alta precariedad de las instalaciones e infraestructura.

o} Insuficiencia de recursos.

0 Insuficiente y/o falta de implementacién de normas sobre GC.

0 Falta de criterios suficientemente sistematizados para implementar recomendaciones de bue-
nas practicas sobre gestién de la calidad en general.

Como conclusién final se puede afirmar que existen dos razonas basicas que imposibilitan la aplica-
cién de las normas sobre gestion de la configuracion: a) insuficiencia de recursos y b) alta complejidad
de la normativa.

En base a dicha conclusidn, es posible afirmar que la elaboracién de un modelo de configuracion que
permita definir recomendaciones bhasicas aplicables a las particulares caracteristicas de las MyPITIC,
significaria un aporte importante para estas organizaciones, posibilitando con su implementacién una
mejor y mas eficiente gestidon de su infraestructura.

En base a los resultados se han enunciado criterios para elaborar modelos de configuracién de una
MYPITIC.

Estos criterios tienen como objetivo dar un marco de referencia para que cada MYPITIC elabore el
modelo de Gestion de la Configuracion que mejor se adapte a su realidad, y que deban ser tenidos en
cuenta para asegurar un devenir desde el estado real en que se encuentre la instalacién hacia el nuevo
estado planteado en el modelo elaborado.

Los resultados obtenidos mediante el relevamiento realizado, nos permiten afirmar que el grado de
desarrollo de las MYPITIC de la APER estda fuertemente condicionado por los presupuestos que disponen
asi como la heterogeneidad de los recursos humanos. Es destacable que con dotaciones reducidas y
presupuestos escasos logran la prestacion de servicios TIC esenciales.

Los criterios basicos enunciados son los siguientes:

- Identificar los servicios TIC que son criticos para la mision del organismo

En el marco de la gradualidad planteada en este apartado, se recomienda comenzar con un nimero
reducido de elementos a gestionar. Definir este conjunto de elementos es una actividad relevante en si
misma. Para determinar estos elementos en primera instancia se deberd identificar cudles entre el con-
junto de servicios TIC que brinda la infraestructura son criticos y cuales no. Para determinarlos se tendra
en cuenta el impacto de cada uno de ellos en el cumplimiento de la misién del organismo.

Ciencia, Docenciay Tecnologia-Suplemento | N°9 | AfolX | 2019 | (65-93) | 68



Fernandez, Miguel Antonio | Gestion de la configuracion: Evaluacién de la aplicabilidad...

A partir de la definicion clara de la mision del organismo, evaluaremos la contribucién de cada uno
de los servicios, en el cumplimiento de dicha misién, determinando como de mayor criticidad los que
mayor aporte brindan. Los servicios identificados como de mayor criticidad son los que deberan con-
siderarse prioritariamente para determinar los elementos bajo control de Gestién de la Configuracion.
Son estos elementos los que nos permitirdn obtener mas rapidamente mejoras en la eficiencia.

El area de TIC debe conocer y entender la necesidad y requerimientos del “negocio” y a partir de alli
identificar los servicios necesarios para el logro de su objetivo.

- Definir el portafolio de aplicaciones criticas

El portafolio de aplicaciones contiene los atributos clave de todas las aplicaciones. A veces, el porta-
folio de aplicaciones se implementa como parte del portafolio de servicios, o como parte del sistema de
gestion de la configuracion.

- Criterios para seleccionar Cls

Los elementos o items de configuracidn (Cl-Configuration item) seran las unidades que se identifi-
quen como necesarias de ser gestionadas con el objeto de proveer un servicio de Tl. Hace referencia a
un elemento documentado de la infraestructura de Tl tal como activos fijos (activo tangible del negocio
que tiene una vida util de largo plazo, por ejemplo, un edificio, un terreno, servidor o una licencia de
software), hardware, software, alojamiento, personas, documentacién y demas recursos vinculados.

Es primordial definir el detalle de elementos en funcién a la informacién necesaria para gestionar el
servicio, al margen de la dificultad de obtener o mantener esos datos.

Se identificaran Cls compuestos, esto es Cls que estan conformados por otros Cls, como por ejemplo
un Cl representando una PC como compuesto por un disco, una placa, unidades de memoria, un pro-
cesador, etc. Con esta subdivision en niveles se ird conformando una jerarquia donde apareceran Cls
componentes o Cls que son ensamble de otros Cls. EL nivel mas alto es la infraestructura TIC misma.

Cuando hay mas niveles, se debe mantener mds informacion. Esto conlleva mas trabajo.

Cuando hay menos niveles, hay menos control e informacién sobre la infraestructura. Si no se tiene pro-
fundidad suficiente, los cambios a los componentes mas bajos no se pueden mantener adecuadamente.
Cada ajuste a componentes de un Cl madre resultara en una versién alternativa del Cl madre; un PC que
aparece con dos discos duros tendra entonces una version A y una version B. Si aparecen muchos ajustes
en los componentes filiales, entonces la numeracion de variacidn se volvera opaca y dificil de seguir.

De lo anterior se desprende la importancia de analizar cuidadosamente si es conveniente desagregar
un elemento en componentes. A modo de ejemplo, podriamos encontrar puestos de trabajo donde la
PC nos convenga tratarla como una unidad sellada que esté representada por un Cl que no tiene com-
ponentes. Este tratamiento debera tener un correlato en el elemento representado, esto es deberiamos
instrumentar mecanismos que nos aseguren que esa PC no sea modificada durante su ciclo de vida.

Cada Cl serd identificado por un nombre. EL nombre de un Cl debe ser tnico. EL nombramiento debe
ser légico y sencillo. La primera identificacién dada debe permanecer a lo largo del ciclo de vida. Es por
esto que en el nombre no deben aparecer referencias a valores de algunos atributos, como por ejemplo
una identificacién a una ubicacién o una persona a cargo de un Cl.

- Definir tipos de Cls

Los tipos de items de Configuracion se usan para clasificarlos. Un tipo de Cls determinaré el conjunto
de atributos que sera necesario mantener para su gestion y a su vez estara definido por ellos. Tipos co-
munes de Cls son: Servicio, Equipo, Aplicacion, Documento, Personal.

El conjunto de atributos de un Cl conforman el registro de Cl. Dependiendo del tipo, los atributos
tipicos de un registro de Cl incluyen:
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Identificador tnico (ID)

Nombre

Descripcion
Propietario del Cl/persona a cargo
Clasificacion
1.
personal...)
2.
clasificacién en categorias)
Informacion del fabricante
1.
2.
3.

Version

Categoria (por ej. Servicio, Equipo, Aplicacién, Documento,
Tipo (por ej. Servidor, Impresora,... — particularizacién de la
Nombre del fabricante

NuUmero de serie
Numero de licencia/referencia al contrato de licencia

Historia de modificaciones del Registro de Cl

1
2
3
4

5.

Localizacion
1.
2.
Historia del estado (descripcion del ciclo de vida de un Cl con los
datos de su estado, por ejemplo, “A Prueba”, “Activo”, “Bajo

1.
2.

Fecha de creacién
Modificaciones

Descripcién de la modificacion
Fecha

Persona a cargo

Localizacion fisica, si aplica
Localizacion logica, si aplica (por ej. directorio del servidor)

" u

Fuera de operacién”..)
Estado y versién actual
Historia del estado y version (cambios histéricos al estado del Cl o Cambios

planificados para el futuro)
1. Cambio de estado
2. Descripcion
3. Horay fecha del Cambio de estado

11. Relacién a Servicios de Tl
12. Relacién a otros Cl’s, por €j.:
1 Es un componente de
2. Esta asociado con
3. Utiliza
4, Es una caracteristica de
5. Es una version nueva de
6. Sera reemplazado por
13. Detalles de la licencia
14. Referencias a documentos
1. Documentacion de contratos
2. Documentacién Operativa
3. Documentacion del Usuario
4, Documentacion relevante en emergencias
5. Otra documentacion
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- Identificar relaciones entre Cls

Habra diferentes tipos de relaciones que se pueden determinar entre los Cls.
Ejemplos de estos tipos de relaciones son:
* Aplica a

* Respalda a

» Conectado a

» Depende de

* Documenta a

* Instalado/a en

- Padre/Hijo

* Paga por

* Imprime en

« Se ejecuta en

* Soporta

* Es utilizado por

De igual manera que para determinar el nimero de niveles apropiado en la determinacién de Cls,
es necesario analizar y determinar de manera meticulosa qué es necesario, la cantidad de trabajo que
eso conlleva y la disponibilidad de recursos disponibles para ese trabajo, para establecer las relaciones
necesarias.

- Definir criterios de estabilidad que habiliten pasar a la incorporacion de nuevos elementos bajo el
control de Gestion de la Configuracion

La Gestidn de la Configuracién tendra un alcance progresivo, esto es comenzaremos gestionando
un conjunto reducido pero relevante de componentes para ir creciendo paulatinamente en cantidad y
alcance. Se comenzard desde los elementos involucrados con las actividades mas importantes o criticas
y se ira creciendo aumentando el alcance e involucrando otros servicios a la gestion.

Es fundamental en este sentido que el organismo defina previamente cuales seran los criterios
que determinaran la estabilidad de los elementos bajo el control de la Gestion de la Configuracion
(software, hardware, personas, documentos y demas recursos vinculados), para que una vez cumplidos
estos criterios se pase a incorporar nuevos elementos al ambito del control.

- Definir los ciclos de vida “adecuados” de cada uno de los tipos de Cls

El ciclo de vida de un Cl refiere al conjunto de estados o fases por las que transita un determinado ClI
durante su vida. Definir los ciclos de vida adecuados para cada uno de los tipos Cls que conforman el
modelo implica determinar qué estados o fases podran tener los Cls segun su tipo.

A modo de ejemplo el ciclo de vida propuesto para una aplicacién puede contener los siguientes
estados: planeada, ordenada, en desarrollo, en prueba, en produccién, en mantenimiento, retirada. Las
impresoras en su ciclo de vida, ingresan, pasan a ser un activo en inventario, se les da mantenimiento
y se dan de baja. Una base de datos primero esta en desarrollo, luego pasa a pruebas, seguido se deja
activa y finaliza en una etapa de actualizacién.

- Definir estructura y soporte inicial de la CMDB

La CMDB (Configuration Management DataBase) se define como una base de datos donde adminis-
trar y gestionar todos los elementos del organismo (Configuration Items 6 Cl) que son necesarios para
la prestacién de servicios TIC. Su enfoque principal es brindar en un Unico sitio todas las relaciones,
acciones, cambios e impactos de un activo tecnoldgico en el organismo.
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La CMDB como repositorio de informacién debe relacionar cualquier componente tecnolégico o item
de configuracién (Cl) fisico o légico, para representar la configuracion e interaccion entre ellos y poder
determinar el impacto de una falla o cambio de un componente sobre el organismo. Antes de iniciar con
la construccion se deben tener en cuenta los siguientes aspectos:

0 La CMDB debe permitir visualizar cuales son los elementos impactados frente a un cambio o falla
de ese componente.

o Cada componente debe tener toda la informacién requerida para poder tomar una decisién sobre
su transformacion o evento.

o Un Cl sin relaciones no es mas que un inventario y por tanto solo permite tomar decisiones de me-
jora o eliminacién, perdiendo el sentido real de lo que es el repositorio.

o El soporte seleccionado para la CMDB no solamente debera ser capaz de almacenar la informacion
necesaria de todos los Cls que se gestionen y sus relaciones sino también debe permitir representar las
actualizaciones y cambios de estados propios de la gestion de los mismos.

- Definir responsable de la CMDB

Es fundamental que el organismo defina uno y solo un responsable de la CMDB. La tarea principal del
responsable sera mantener la CMDB actualizada. Es basico que la estructura esté bien definiday que la
informacion sea suficiente seguin los objetivos de gestién propuestos.

- Definir responsable del proceso de Gestion de la Configuracion

Asi como el responsable de la CMDB debe definirse un responsable de la gestién de la configuracion,
con las siguientes tareas o funciones:

« Planificar los objetivos y estrategias de la Gestion de la Configuracion.

« Clasificar y registrar los Cls conforme al acuerdo de alcance, nivel de profundidad y nomenclatura
predefinidas.

 Monitorizar y controlar la CMDB para asegurarse de que todos los Cls estén correctamente registra-
dos y se conoce su estado actual.

« Realizar auditorias para asegurar que la informacién registrada en la CMDB coincide con la configu-
racion real de la infraestructura TIC del organismo.

Definicion de criterios para orientar hacia el modelo definido las actividades
que afectan a la configuracion

Encuadre general

Estos criterios tienen como propdsito dar un marco de referencia para que cada MYPITIC trace un ca-
mino posible, para orientar los esfuerzos organizativos que instrumente en la actividad cotidiana, hacia
el modelo de configuracién que haya definido como conveniente y posible para su realidad presupues-
taria, y su cultura laboral.

Asumiendo que el modelo de configuracién deseable para la instalacién es producto de un andlisis
consciente y realista, y que goza de consenso al menos entre el personal del area, se debe aceptar el
hecho que en la medida en que se pueda ir avanzando, surgiran situaciones que induciran a mejorar el
modelo establecido como deseable. O sea que las tareas estructurantes que nos ocupan, y que vamos
implementando dia a dia, apuntan a un objetivo mévil.

Otro aspecto necesario es vincular cada esfuerzo de transformacién que se planifique realizar,
con ventajas y conveniencias que tengan efectos en los servicios de misién critica elegidos. Estos
aspectos de calidad del servicio deben ser esperados y percibidos por el entorno y por la institucién tan
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ampliamente como sea posible. Asimismo deben ser vinculados con las tareas informaticas concretas y
con las personas que las realizan.

Elavance debe ser espiralado, donde cada ciclo debe partir de la realidad tal cual es, planificar tareas
evidentes y realizables que tengan una meta bien definida, encarar su realizacién, asegurar los logros,
estabilizar las nuevas acciones, y considerar el nuevo panorama de la realidad como la base sobre la
cual apoyar el siguiente ciclo.

Si la tarea es vivida como un esfuerzo coordinado y conjunto, ird creciendo en la cultura laboral el
deseo de resguardar los avances realizados y las ganas de encarar la siguiente etapa. En definitiva a
la mayoria de las personas les gusta trabajar en un ambiente seguro, confiable y eficiente, con plena
conciencia del valor que tiene su trabajo en el cumplimiento de la misién institucional.

Aspectos particulares: aplicaciones criticas

Las aplicaciones criticas lo son porque sostienen un servicio de mision critica institucional. Determinar
esos servicios y las aplicaciones relacionadas, asi como establecer un orden de importancia, es el eje
estratégico de todo este trabajo.

Losserviciosinstitucionales debenser considerados los primeros items de Configuracién, constituyendo
un tipo de Cl.

Dado que las aplicaciones informaticas que los soportan, al menos en parte, también constituyen
un tipo de Cl, se deben establecer las relaciones entre servicios y aplicaciones, recordando que son
fundamentalmente las relaciones las que permitiran gestionar eficientemente la configuracién de la
instalacién.

Asimismo con los programas que constituyen el software de base, y con las estructuras y soportes
de datos. Si bien el nivel de detalle de los atributos con que se registren estos tipos de Cl's sera en
principio elemental y se refinardn progresivamente a medida que se progrese en la estructuracion y
homogeneizacién de la configuracion, sus relaciones con las aplicaciones criticas y a través de estas con
los servicios institucionales, deben ser establecidas tempranamente.

Del mismo modo ocurrira con el hardware que es utilizado y soporta estos procesos. Constituye un
tipo de Cl y como tal debera ser registrado, pero son las relaciones las que van a determinar cuales
elementos seran objeto de registro y seguimiento en primer lugar.

Otro tanto ocurrira con los proveedores de los servicios que se contratan, dado que el solo hecho de
estar relacionados directa o indirectamente con un servicio de misién critica hara que sean registrados
y gestionados con prioridad.

Y por ultimo consignemos que los recursos mas importantes de todos, o sea los recursos humanos,
también deberan ser registrados y gestionados en funcién de su intervencién en los circuitos de trabajo
de los servicios institucionales criticos, a medida que estos vayan siendo incluidos en el sistema de
gestion de la configuracion.

items de Configuracién

Independientemente del modelo de configuracién que la MYPITIC haya definido como deseable y posi-
ble, las tareas iniciales van a estar caracterizadas por las definiciones de los primeros registros de Cl's
para cada uno de los tipos de Cl que se vayan definiendo. Es conveniente comenzar con los atributos
basicos de cada tipo de Cl y hacerlo de tal modo que puedan ser enriquecidos en la medida en que la
gestion de la configuracién vaya avanzando y se vaya completando.

La caracteristica fuerte de la tarea es establecer desde el primer momento las relaciones entre los
items, ya que esto es lo que va a dar posibilidades de ir incrementando la eficiencia en el servicio a partir
de un manejo cada vez mas efectivo, rapido y seguro de los activos de la configuracién tanto en su uso
como en sus cambios.
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Otra tarea que debe realizarse desde el principio a fin de facilitar el desarrollo posterior de todo el
sistema, es la definicién del ciclo de vida de cada tipo de Cl. Establecer cada uno de los estadios por
los que va a pasar un Cl segun su tipologia, va a permitir registrar el estado en que se encuentra cada
item en cada momento, facilitando a su vez un tratamiento estandarizado y predeterminado, para ese
item en ese estado. Las acciones de control, mantenimiento, cambio, etc., van a ser realizadas como
consecuencia de dicho estado, dando lugar a una dinamica natural de trabajo, superadora de acciones
de emergencia, que suelen ser mas caras y provocadoras de efectos no deseados.

En el caso de los Cl que representan componentes del hardware es recomendable establecer desde
el principio sus condiciones de escalabilidad, mantenimiento, vida util y reemplazo, poniendo especial
énfasis en sus caracteristicas de compatibilidad.

Proceder a la Identificacidn (etiquetado) de Cls para establecer una relacion biunivoca entre registro
y elemento. Cada uno de los elementos con existencia fisica que sean seleccionados para ser gestiona-
do como elementos o items de configuracién (Cl) debera ser etiquetado con el fin de ser identificados
persiguiendo una relacién biunivoca entre la etiqueta y el registro que se tenga del mismo. Téngase aqui
en cuenta el concepto de unidad sellada, esto se refiere a elementos que aln constituidos por compo-
nentes se estime conveniente gestionarlos como una unidad (una computadora compuesta por un disco,
una placa, el procesador, etc, por ejemplo); en esta situacidén se debera encontrar un mecanismo que
permita “sellar” el conjunto a fin de dificultar lo mayor posible su desagregado.

En el caso de los que representan objetos software es conveniente haber establecido en el modelo de
configuraciéon deseable, un conjunto basico de caracteristicas convenientes, a las cuales se debe ir ten-
diendo en la medida en que se vayan incorporando productos de software nuevos. Determinar el origen,
ya sea desarrollado o adquirido y el régimen legal de uso en el cual debe encuadrarse, facilita su mejor
aprovechamiento y evita la exposicidn de la institucién a problemas legales.

Asimismo es desde el principio que debe asegurarse la compatibilidad entre componentes y el bajo
acoplamiento para facilitar la evolucion de las tareas de servicios informaticos.

Todos los objetos de software usados para procesar datos de todo tipo deben guardar una correspon-
dencia biunivoca entre fuentes y ejecutables, lo cual implica definir desde el primer momento el registro
de version para facilitar la gestion de cambios.

Los servicios que se contratan estaran representados basicamente por el contrato correspondiente.
La vigencia del contrato, los niveles de servicio comprometidos y las acciones predeterminadas en caso
de desvios, son caracteristicas que deben ir estableciéndose de un modo estandarizado y progresivo
hasta lograr un grado aceptable de previsibilidad y continuidad, mas alla de las renovaciones o cambios
de proveedores prestadores de los mismos.

En cuanto a los recursos humanos es conveniente que sean incluidos desde el principio a través de la
definicion de los perfiles necesarios en cada puesto de trabajo o especialidad que se registre. Al igual
que todo lo demas, su incorporacion al sistema de gestion de la configuracion sera progresivo, dando
especial importancia a las relaciones. Se debe procurar mantener una coordinacién y sincronizaciéon
permanente con el area de Recursos Humanos, a fin de lograr altos niveles de involucramiento,
estabilidad y conocimiento especifico.

CMDB
La base de datos de gestién de la configuracién es el repositorio principal del sistema de gestion de la
configuracién que se ira implementando gradualmente a fin de orientar todas las acciones hacia el mo-
delo de configuracién definido como deseable, aun cuando este mismo también evolucione.

Es conveniente que la mayor cantidad posible de tipos de CI's esté definida desde el principio, aun
cuando la cantidad de items registrados en cada tipo sea escasa al principio. Asimismo las relaciones
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entre items. Esto implica que la cantidad de items registrados ira creciendo en volumen, pero los tipos
de items y sus relaciones constituiran una estructura mucho mas estable.

Si bien idealmente la estructura robusta, voluminosa, agil y escalable, a la larga tomara la forma de
una base de datos relacional normalizada, no es necesario atarse al principio a una forma determinada.
Son los conceptos de manejo de la configuracion los que tienen que estar claros, asi como la disciplina
de trabajo asegurada de a poco por procesos formalmente establecidos.

Toda la orientacion de ITIL es al servicio, lo cual implica que en la medida en que el sistema de gestidn
de la configuracion evolucione, las decisiones irdn pasando de caracterizar un item y su ciclo de vida,
al principio, a las definiciones sobre evolucién de la configuracién en funcién de los nuevos servicios y
de las nuevas maneras de prestar servicios que la institucion encare, en funcién de los mejores modos
de satisfacer las necesidades de la comunidad a la que sirve. Y en este sentido la CMDB prestara un
invaluable servicio a la hora de calcular capacidades, llegada, velocidades de respuesta, amigabilidad
de las interacciones y otros varios etcéteras.

Gestion

El comienzo de estas actividades depende de decisiones que estaran basadas en el consenso y en la con-
viccion de que el incremento de la eficiencia no es aleatorio, sino fruto del compromiso, la conveniencia
y la oportunidad.

En tal sentido se debe involucrar a los niveles superiores del organismo. Este aspecto es imprescin-
dible antes de encarar cualquier esfuerzo. El involucramiento de los niveles superiores para apoyar y
defender el proyecto se torna de vital importancia. Se deberd lograr su convencimiento acerca de los
réditos que se obtendran desde el punto de vista de la calidad y continuidad del servicio, reduccién de
costos y por ende mejor relacién entre la inversion y el nivel de servicios. Este convencimiento debera
ser sincero y manifestarse en el apoyo y defensa a las acciones y procedimientos que se definan a fin de
aplicar el modelo definido.

La conveniencia ultima del incremento de la eficiencia en una MYPITIC de la APER es de la poblacién
a la cual la institucion presta servicios. EL compromiso debe ser de todos pero fundamentalmente del
personal del area de servicios TIC, y la oportunidad debe ser sagazmente detectada por los maximos
niveles de conduccidn institucionales, lo cual exige vocacién de servicio, ya que los frutos se cosecharan
en el mediano/largo plazo.

Pero claramente el lugar donde genuinamente debe comenzar a gestarse el cambio es en el area
especifica de servicios TIC. Se necesita comprension interna primero y bisqueda de “cémplices” en el
entorno gestional después. Por ultimo habra que crear la oportunidad. Y comenzar con metas alcanza-
bles y vinculables con efectos perceptibles al menos en la institucion.

Una vez que se comience este camino, el desafio sera sostenerlo. Es conveniente asignar la responsa-
bilidad de llevar el proyecto adelante a una o dos personas, dandoles libertad de accion, aval desde el
nivel de autoridades de la institucion y eventualmente apoyo externo.

Cada vez que se desarrolle una etapa debera asegurarse el avance mediante la formalizacién de los
procesos minimos necesarios. Esto debe subrayarse con capacitacion, motivacion y control.

En todo momento hay que estar dispuesto a revisar lo que haga falta, cuando datos objetivos de la
realidad asi lo requieran. La continuidad en el incremento de la eficiencia pasa por la flexibilidad inte-
ligente.

En cuanto a los recursos, mas alla de las etapas iniciales, serd conveniente visualizar los cambios que
se produzcan en los servicios de misidn critica y valorizar, en cuanto sea posible, los incrementos en las
prestaciones y los ahorros operativos, ya sea por incrementos de productividad, por ahorro de tiempo o
por disminucién de acciones correctivas o reparadoras. La eficiencia tiene multiples caras y la mayoria
no van a estar en el area de servicios TIC, sino en los efectos ultimos sobre la comunidad.
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Guia para crear sistemas de GC en las MYPITIC de la APER

Introduccion

Dada la definicién de criterios para encuadramiento de las actividades de gestidn de la configuracién,
a través de la definicion de criterios para elaborar modelos de configuraciéon de una MYPITIC, y de la
definicién de criterios para orientar hacia el modelo definido las actividades que afectan a la configura-
cion, pasamos ahora a la elaboraciéon de una guia de aspectos a tener en cuenta para crear sistemas de
gestion de la configuracion en las MYPITIC de la APER.

Como hemos visto, los estandares ITIL presentan un grado de apertura y discriminacion de tareas
sumamente especializados. De hecho Gestion de la Configuracién es un proceso dentro de los 26 que
junto con 4 funciones nodales conforman los 5 capitulos de la biblioteca ITIL. Es cierto que este proceso
fue elegido para realizar esta investigacion sobre su aplicabilidad, por considerarlo eje y base de los
demas procesos. Pero por ese grado de especializacion de actividades que presentan las normas ITIL,
quedan explicitados en otros procesos algunas actividades que estimamos lo suficientemente importan-
tes como para incluirlas en estas recomendaciones basicas.

Por otra parte, recordemos que el campo de trabajo analizado son las Medianas y Pequefias Instala-
ciones TIC de la Administracién Publica de la Provincia de Entre Rios, la cual nos presenta un contexto de
recursos, regulaciones y posibilidades acotado, con su propia cultura laboral y gestional, desarrollada e
informada en anteriores etapas de este proyecto.

El desafio es tomar el espiritu de mejora continua, eficiencia y orientacion a los servicios de misién
critica, que trasunta ITIL, y hacer una regresion a los aspectos y valores basicos que conforman el germen
de todo este modelo tan bien desarrollado, para plasmarlos en recomendaciones aplicables en la APER,
tomando como dato de la realidad el contexto explicitado.

O sea trazar el A, B, C, que permita orientar a las MYPITIC de la APER hacia un camino de potencial
desarrollo ulterior congruente con el modelo ITIL, en la medida en que sea necesario y posible.

A fin de expresar de un modo practico las mencionadas recomendaciones, vamos a caracterizar en
que entorno comenzar con encuadres minimos o sea “A”, cuando agregar un poco mas, o sea “B”, y
lo mismo para “C”". Queda claro que de ningin modo es taxativo, sino solo orientativo, ya que cada
area STIC (oficina de servicios TIC) debe establecer su propio y conveniente modelo de configuracién
y los criterios para gestionarlo, hasta crear su propio Sistema de Gestién de la Configuracion. Ademas,
este recorrido ABC tan solo direcciona en el sentido del espiritu ITIL. Quedara luego a criterio de cada
organismo el nivel de profundizacién que quiera y pueda darle a la tarea y la eleccién del encuadre a
aplicar, ya sea ITIL, ISO20000, COBIT, u otros, ya que si bien ponen el acento en distintos aspectos, no
son incompatibles.

Definiremos recomendaciones de tipo “A”, cuando tengamos un pequefio grupo de personas, por
ejemplo hasta 5, trabajando juntas en un area especifica, con responsabilidad directa sobre parte del
equipamiento TIC y con intervencién al menos en 1 servicio critico para la misién del organismo.

Avanzaremos a recomendaciones de tipo "B”, cuando tengamos un area especifica STIC definida
dentro de la estructura organica formal del organismo, con un responsable a la cabeza, personal estable,
con responsabilidad y autoridad sobre la mayor parte del equipamiento TIC, manejo de al menos 1
proveedor e intervencion en 2 o mas servicios criticos para la misién del organismo.

Haremos recomendaciones de tipo “C”, cuando tengamos un area STIC de alto nivel en el organigrama,
bajo la conduccion de un profesional especifico con estabilidad, responsabilidad respecto de todo el
equipamiento TIC del organismo, intervencién en la mayoria de los servicios de misién critica y manejo
de todos los proveedores TIC.

Remarquemos que esta caracterizacion ABC no es taxativa, sino solo orientativa, quedando a criterio
de cada organismo la especificidad en la definicién de objetivos, posibilidades y criterios de trabajo.
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Dejemos aclarado que desde las primeras acciones que se emprendan para formalizar este camino
que se propone, las especificaciones de cada elemento que se produzca debe quedar registrado en la
CMDB (Configuration Management Data Base), que sera el repositorio clave a través del cual se produ-
cirdn todas las altas, modificaciones, consultas y depuracién de Cl’s (Configuration Items). A medida que
avancen las acciones tendientes a gestionar eficientemente la configuracién de la MYPITIC, esta base de
datos ira creciendo en volumen, especificidad y complejidad.

Las recomendaciones, de acuerdo al plan de trabajo establecido, se presentan agrupadas del siguien-
te modo:

e.1) Recomendaciones relacionadas con los aspectos de hardware de la configuracién.

e.2) Recomendaciones relacionadas con los aspectos de software de la configuracion.

e.3) Recomendaciones relacionadas con los aspectos del desarrollo de aplicaciones.

e.4) Recomendaciones relacionadas con los servicios que se contratan.

e.5) Recomendaciones relacionadas con los recursos humanos.

e.l. Recomendaciones relacionadas con los aspectos de hardware de la configuracion

Una infraestructura tecnolédgica estd integrada por distintos tipos de componentes, los cuales se in-
ter-relacionan, se comunican (“conversan” entre si). Para que ello sea posible es menester que “hablen”
el mismo idioma. En términos tecnolégicos: es necesario que los componentes inter-relacionados sean
compatibles.

Lograr esta compatibilidad parece ser tarea simple, pero en la practica suelen aparecer circunstan-
cias internas y externas al mundo tecnolégico, que la dificultan y se llega a situaciones en las organi-
zaciones, en las que la configuracion del hardware aparece inconexa, y hasta en cierto grado caética.

Una variable que atenta contra este principio es la rapida obsolescencia del hardware por el vertigi-
noso avance de la tecnologia. Asi, suele ocurrir que ante necesidades de cambios en la infraestructura,
ya sea porque algun dispositivo instalado debe ser reemplazado por mal funcionamiento, o por la im-
plementacién de un plan de modificaciéon/ampliacién de la red, no se contemple con debida profundi-
dad este aspecto.

En primer lugar, para la incorporacion de un nuevo componente que se deba integrar a la red, se de-
ben aclarar con debida precision las caracteristicas técnicas del componente que asegure el adecuado
nivel de conectividad con el resto de los elementos de configuracion. Existen experiencias en las que
a pesar de que las caracteristicas suministradas por los proveedores aseguran tal compatibilidad, sur-
gieron inconvenientes al momento de su instalacidn y puesta en marcha. Por esto es deseable, antes de
concretar la adquisicién verificar si existe alguna infraestructura similar a la de la organizacién, que se
encuentre funcionando adecuadamente.

En general, se recomienda la contratacion de componentes de la misma marca. Pero esto presenta
alguna dificultad en oportunidad de agregar alguno a la infraestructura instalada. La dificultad esta
dada por el encuadre a las disposiciones legales en materia de contratacidn, que, en general, disponen
restricciones en este sentido. En particular las normas y reglamentaciones que regulan este régimen
establecen clausulas que impiden formular especificaciones cuyo cumplimiento sea solamente factible
para determinadas empresas o producto. En algunas reglamentaciones de Municipios, se aclara incluso
que no se pueden transcribir detalladamente textos extraidos de folletos o catalogos, lo que seria cau-
sal de impugnaciones.

En el momento de confeccidn de los pliegos debe evaluarse si se solicitan distintos items separados
en renglones o en conjunto en un solo rengldn. Si se divide en renglones, puede ocurrir que se deba ad-
judicar a distinto proveedores y se diluye (al menos), la certeza de que los distintos componentes operen
con adecuado grado de compatibilidad.
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e.l.1. La cuestion de la calidad
Si bien en los criterios de adjudicacién prima el principio econémico (menor precio) se admiten posibili-
dades de adjudicar en base a otros criterios tales como la calidad (debidamente fundamentado).

Es importante prestar atencién a la cuestién de la calidad de los componentes del hardware. La
buena calidad no solo asegura buen funcionamiento, sino ademas menores costos en mantenimien-
to. Se debe contar con buenos argumentos (antecedentes, experiencias, etc.) para decidirse sobre un
componente de mayor calidad al momento de la adjudicacién, ya que es frecuente que proveedores
“aseguren” compatibilidad y calidad, ofreciendo productos de marcas muchas veces desconocidas, que
generan dudas sobre su autenticidad.

En los relevamientos de informacién realizados en las distintas MyPITIC de la APER se advirtié que el
parque de computadoras estaba integrado mayoritariamente por equipos denominados “clones”. Estos
tipos de equipos son generalmente armados con distintos componentes y poseen un tiempo de garantia
limitado. No es recomendable incorporar equipos de estas caracteristicas a la infraestructura TIC. Se
debe promover el equipamiento de elementos de marca reconocida con mayor tiempo de garantia (3
afios minima). La solicitud de garantia de tres (3) afios en los requisitos de adjudicacién, generalmente
actla como limitante para la oferta de equipos “clones”.

e.1.2. Estandarizacion de la Red

Partiendo también de la informacion relevada, se ha sefialado en informes anteriores las notorias fa-
lencias de las instalaciones de red. Se han advertidos cableados improvisados y dispositivos de red con
instalaciones precarias y sumamente vulnerables. Ademas, en las pequefias instalaciones, no se contaba
con lugares apropiados para los servidores, careciendo de medidas minimas de seguridad (falta de re-
guladores de temperatura, extinguidores, etc.).

Como recomendacién general, que complementa y ademas genera las condiciones basicas para la
implementacién de una politica de configuraciéon, es normalizar esta situacién. Al efecto, ain en or-
ganizaciones de baja complejidad, se sugiere incursionar en los normas de estandarizacién en teleco-
municaciones, como por ejemplo ISO 11801 (International Standard Organization) e IEEE (Institute of
Electrical and Electronic Ingineer).

Como se expresa, aln en pequefias instalaciones, es importante observar estas normas de estandari-
zacion, ya que, ademas de asegurar un mayor rendimiento de la red, permite su escalabilidad de manera
mas adecuada.

e.1.3. Relevamiento e identificacion de componentes

Se expresé en parrafos anteriores que un buen comienzo para gestionar adecuadamente los recursos
de hardware es contar con un preciso y minucioso conocimiento de cada uno de sus componentes. Por
consiguiente, el relevamiento de cada item se constituye en la tarea inicial del proceso.

Se trata de identificar cada uno de los IC del Sistema de Hardware.

A) Se procederd a identificar cada componente (item de Configuracién-IC) que integra la
configuracién de hardware de la Organizacion (Computadoras, servidores, componentes de red,
etc.). Se seleccionaran en esta etapa aquellos componentes vinculados con al menos un (1) servicio
considerado critico, teniendo en cuenta el impacto que ocasionaria en la organizacién su salida
de servicio.

Es recomendable que el andlisis incluya un nivel de profundidad (Proveedores, seguros, licencias,
vida atil del IC, grado de obsolescencia, etc.) y fundamentalmente sus relaciones con los demas IC de la
configuracién TIC.

B) Extender la iniciativa a otros servicios criticos. Con las definiciones adecuadas de los IC implicados,
se debe ir conformando también la definicidn formal de los servicios.

Ciencia, Docenciay Tecnologia-Suplemento | N°9 | AfolX | 2019 | (65-93) | 78



Fernandez, Miguel Antonio | Gestion de la configuracion: Evaluacién de la aplicabilidad...

C) Incluir todos los IC de la configuracion de Hardware, ampliando el nivel de profundidad de los
datos a registrar y poniendo especial énfasis en el grado de inter relacién de todo el sistema.

e.1.4. Analisis de la Documentacion asociada

A) Recopilar toda la documentacion existente sobre cada IC (manuales técnicos de usuarios, etc.), del
servicio critico seleccionado segln apartado anterior. Se debe verificar minimamente:

Falta de documentacion de alguno de los IC (deberan completarse)

Nivel de Actualizacidon de los existentes (deberan actualizarse).

B) Extender la iniciativa a otros servicios criticos. Con las definiciones adecuadas de los IC implicados,
se debe ir conformando también la definicién formal de los servicios, integrandose toda la informacion
en una biblioteca que resulte accesible a los recursos humanos involucrados. Deberan designarse res-
ponsables para el mantenimiento y actualizacion de la biblioteca.

C) Incluir en la biblioteca toda la informacién de todos los IC del software, habilitando un sistema de
gestion de usuarios para su consulta y mantenimiento.

e.1.5. Implementacion de la Base de Datos (CMDB)

(A) De cada uno de los ICs identificados en el punto d.a) deberan definirse los datos que conformaran
la Base de Datos. Es importante para esta etapa poder detectar el nivel de “acoplamiento” de cada uno
de los ICs con el resto de los componentes del sistema. (Es decir, como se relacionan y que nivel de de-
pendencia tiene cada componente de hardware con el resto. De esta manera se puede evaluar cémo se
propaga alguna falla de alglin componente en el resto del sistema).

La implementacion podra realizarse de forma simple, con algin aplicativo, sin perder de vista la
necesidad de registrar en tiempo y forma los datos, mantenerlos actualizados y en lo posible prever
la modalidad de los informes de alerta ante posibles contingencias (Por ej. Proveedores, contratos de
mantenimiento, seguros, etc.).

B) En concordancia con los puntos anteriores, ampliar los registros de la CMDB, incorporando a los
otros servicios criticos. En esta etapa debera proveerse de algin gestor de base de datos simple que
facilite la tarea y permita gestionar con mayor nivel de complejidad. Deberan designarse responsables
para el mantenimiento y actualizacién de la biblioteca.

C) Incluir en la base de datos toda la informacion de todos los IC del hardware, habilitando un siste-
ma de gestion de base de datos que integre y sistematice los procesos y provea un modelo de alertas
eficiente.

e.2. Recomendaciones relacionadas con los aspectos de software de la configuracion

En virtud de las caracteristicas propias de las MyPITIC de la APER, cuyas funciones estén perfectamente
definidas y tipificadas, una primera recomendacion es la de optar por sistemas sencillos, que tengan
buenos niveles de escalabilidad, y debidamente probados. Preferentemente deberan apuntar a un dise-
filo modular pero integrado, dirigido a los procesos que debe atender y a las personas que lo utilizara.

Pero, logrado este objetivo, es imprescindible gestionar adecuadamente este importante recurso,
para lo cual la Institucién debe definir e implementar los procedimientos necesarios para alinear su
utilizacién con los objetivos institucionales.

Se deben definir politicas para Gestion de Configuracion de Software (SCM-Software Configuration
Management) que contemple el control nos solamente del proceso de desarrollo y/o contratacion del
software, sino también el seguimiento de los distintos cambios que experimenta durante su evolucion
(cambios y control de versiones).
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e.2.1. Catalogo de servicios (CS)

Un catalogo de servicio es un detalle con la informacién asociada de todos los servicios TIC que presta
una Institucién. La creacién y mantenimiento de un CS puede parecer una tarea sencilla, pero es nece-
sario precisar inicialmente el alcance y la profundidad de la informacién que cada servicio contendra.

En primer lugar deben definirse los roles de los usuarios del catalogo. Inicialmente se sugiere con-
templar el rol del usuario del servicio y el rol del Administrador. La visién de la informacién de ambos
sera seguramente diferente, de acuerdo con las competencias y funciones de cada uno dentro de la
organizacion.

Tal como se ha definido el proceso gradual de implementacion de un SGC en apartados anteriores,
se recomienda iniciar el proceso definiendo uno o dos servicios criticos y recopilar toda la informacién
vinculada con ellos. Se debe precisar las entidades que los componen, sus relaciones y los atributos que
los caracterizan.

Toda la informacién debera ser almacenada en un repositorio, que en una etapa inicial (identificada
como A) podra ser algtn simple soporte tal como Wiki, Word o Excel.

Deberan designarse responsables para el mantenimiento y actualizacién del catalogo. Debera mo-
nitorearse periédicamente el portafolio de servicios, incorporando las novedades y modificaciones que
se produzcan.

e.2.2. Recomendaciones sobre la Gestion de Configuracién del Software

De acuerdo con los objetivos planteados inicialmente, se pretende definir algunas recomendaciones
destinadas a instalaciones TIC de pequefia complejidad (principalmente), las que, partiendo de las nor-
mas de buenas practicas de la Biblioteca ITIL, permita que, en un contexto de recursos limitados; de una
manera simple y accesible, se pueda mejorar y/o iniciarse en las practicas de Gestién de la Configura-
cion.

Siguiendo con el criterio de proponer recomendaciones de buenas practicas, de implementacién gra-
dual de acuerdo con la estructura disponible de cada instalacién TIC, se estructuran dichas recomenda-
ciones en tres niveles (A, B, y C), siendo A el de menor complejidad y mayor simplicidad al momento de
su implementacién.

e.2.3. Identificacion de los items de Configuracion (Ic’s)
Se trata de identificar cada uno de los IC del Sistema de Software.

A) Se debe analizar cada elemento que integra la configuracion TIC de la Organizacién. Se seleccio-
naran en esta etapa los elementos de al menos un (1) servicio considerado critico, teniendo en cuenta el
impacto que ocasionaria en la organizacién su salida de servicio.

Es recomendable que el analisis deba determinar no solamente los elementos intrinsecos que inte-
gran el IC sino también sus aspectos externos (Proveedores, seguros, licencias, etc.) y fundamentalmente
sus relaciones con los demas IC de la configuracion TIC (incluyendo el software distribuido en las termi-
nales de los usuarios).

B) Extender la iniciativa a otros servicios criticos. Con las definiciones adecuadas de los Cl implicados,
se debe ir conformando también la definicidn formal de los servicios.

C) Incluir todos los IC del software, ampliando el nivel de profundidad de los datos a registrar y po-
niendo especial énfasis en el grado de inter relacién de todo el sistema.

e.2.4. Implementacion de la Base de Datos (CMDB)

A) De cada uno de los CI’s identificados en el punto 1.A) deberan definirse los datos que conformaran
la Base de Datos. Es importante para esta etapa poder detectar el nivel de “acoplamiento” de cada uno
de los IC’s con el resto de los componentes del sistema (es decir, como se relacionan y que nivel de
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dependencia tiene cada paquete de software con el resto. De esta manera se puede evaluar cé6mo se
propaga alguna falla de alglin componente en el resto del sistema).

La implementacion podra realizarse de forma simple, con algin aplicativo, sin perder de vista la
necesidad de registrar en tiempo y forma los datos, mantenerlos actualizados y en lo posible prever
la modalidad de los informes de alerta ante posibles contingencias (Por ej. Proveedores, contratos de
mantenimiento, licencias, etc.).

B) En concordancia con los puntos anteriores, ampliar los registros de la CMDB, incorporando a los
otros servicios criticos. En esta etapa debera proveerse de algin gestor de base de datos simple que
facilite la tarea y permita gestionar con mayor nivel de complejidad. Debera designarse responsables
para el mantenimiento y actualizacién de la biblioteca.

C) Incluir en la base de datos toda la informacién de todos los IC del software, habilitando un sistema
de gestion de base de datos que integre y sistematice los procesos y provea un modelo de alertas
eficiente.

e.2.5. Biblioteca de Programas
La biblioteca de programas es un espacio de almacenamiento que contiene informacién del software y
la documentacioén vinculada con él; informacién que se registra durante el desarrollo, uso y mantencién
del software. Su propésito es poder establecer un control efectivo sobre los CI’s durante todas las etapas
del ciclo de vida del software.

Seleccionado el/los servicios criticos se debe incluir toda la informacién del software relaciona-
do con dichos servicios. Entre otros, descripcion, especificacion de requerimientos, modelo conceptual.
Posteriormente se incorporard documentacién sobre el disefio, cédigo fuente y manuales de operacién
y usuarios.

En el caso de software enlatado, se procurara obtener informacién del proveedor, integrando el re-
positorio de la biblioteca con la mayor informacién disponible.

Se definiran niveles de responsabilidad, los permisos de acceso y tipos de acceso a la biblioteca. El
registro se podra realizar utilizando algun aplicativo simple, que no demande mayor complejidad, dada
la etapa inicial por la que se transita.

En esta etapa se deberan incorporar otros IC, vinculado con un segundo nivel de prioridad de servi-
cios criticos definidos. Se procurara utilizar algun aplicativo, o base de datos sencilla, para gestionar la
informacion de la biblioteca.

Deberan estar registrados todos los IC del servicio. En este estadio, con un sector TIC suficientemente
consolidado, contando con recursos propios y una importante insercién en la estructura de la Institu-
cion, debera contemplarse en caso de desarrollos propios, la vinculacién con el registro minucioso de
las distintas etapas del desarrollo del software hasta su implementacién final. (Ver actividad e.3.-)

e.2.6. Control de Cambios

El control de cambios se puede conceptualizar como un proceso mediante el cual se evalia y describen
los pasos a seguir para implementar y controlar las modificaciones que pueda sufrir un elemento de la
configuracién del software.

Se debera definir un procedimiento para gestionar los cambios a incluir en cada IC del software. El
area TIC habilitara un registro de todas las peticiones de cambio (RC), detallando los fundamentos del
mismo, y, en su caso, la descripcién de las modificaciones que se introducen en el elemento de configu-
racion. No se debe omitir el registro de las autorizaciones e intervenciones de las personas que involu-
cradas en todo el proceso.

El registro debera contar minimamente con la descripciéon del cambio introducido, fecha de imple-
mentacién y responsables que actuaron en las distintas etapas.
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Implementado el cambio en el IC, actualizar la biblioteca documental.

Existiendo un responsable del area TIC, debera evaluar las peticiones de cambio de todo elemento de la
configuracion de software, determinando los recursos necesarios para implementarlo, el nivel de requeri-
miento y su impacto en todo el sistema, dando lugar a los procedimientos que corresponda (ver Actividad e.3.)

En el registro de cambio (RC) se deben detallar los fundamentos del mismo, la descripcion de las
modificaciones que se introducen en el elemento de configuracion, incluyendo tiempo y demas recursos
necesarios para su implementacion.

Aprobado el cambio, se deberd proveer de toda la informacién necesaria al ejecutor de la modifi-
cacion, especificando los nuevos requerimientos o la mejora que se solicita, plazos y demas requisitos
para asegurar que el cambio se realice sin afectar el servicio. El ejecutor debera emitir informe donde
conste las especificaciones de las modificaciones realizadas y las verificaciones de funcionamiento, lo
que debera formar parte del registro de cambios (RC).

Existiendo una estructura del area TIC con suficientes nivel de decisién, correspondera que lo suge-
rido en los puntos anteriores de esta recomendacidn, sea evaluada por el area, quien determinara su
pertinencia, y, en su caso, los pasos a seguir en todo el proceso hasta su implementacion y puesta en
marcha. Se debera formalizar y designar responsables de las auditorias para asegurar que los cambios
han sido implementados correctamente, siguiendo los estandares de software definidos por el area TIC.

e.2.7. Control de Versiones

Un sistema de control de versiones (VCS-Version Control System) tiene como objetivo registrar los cam-
bios realizados sobre algln IC de software a lo largo del tiempo, previendo la posibilidad de recuperar
alguna version anterior registrada.

Se recomienda que el software vinculado con el servicio critico seleccionado segtin 1.) sea preservado
haciendo una copia que en esta etapa del proceso de implementacion de una politica de Gestion de la
Configuracién, en algln dispositivo de apoyo (podra ser en su caso alguin disco externo). Este dispositivo
debera ser organizado de forma tal que pueda registrar las nuevas versiones del software producto de
los cambios que pueda experimentar, identificando ademas, fecha, responsables y toda informacion
producto de las modificaciones incorporadas.

Deberan mantenerse en resguardo en el dispositivo las versiones anteriores, de manera de posibilitar:
a) Recuperar la ultima version ante posibles pérdidas y b) Recuperar versiones anteriores en caso de
necesidad de revertir procesos.

En un paso posterior, contando con una estructura de recursos humanos mas completa, se debe evo-
lucionar hacia un sistema de tipo colaborativo y centralizado (CVCS-Centralized Version Control Sys-
tem), de manera de gestionarse mediante un repositorio Unico (servidor) que contenga todas las versio-
nesy al cual puedan acceder todos los usuarios (desarrolladores).

Debera asegurarse que el repositorio sea respaldado y que demande el menor tiempo posible su
restitucion en caso de salidas de servicio.

En un area TIC organizada y con funciones perfectamente definidas y especializadas, debera eva-
luarse la posibilidad de implementar un sistema de control de versiones distribuidas (DVCS- Distributed
Version Control System). Este sistema permite que los usuarios puedan descargar la ultima versién del
software sobre el que hay que operar y, ademas, replicar el repositorio en su totalidad.

e.3) Recomendaciones relacionadas con el desarrollo de aplicaciones
e.3.1. Consideraciones generales

El desarrollo de aplicaciones es abordado en articulos técnicos que hablan sobre ITIL, mas que en ITIL
mismo. De hecho ITILv3 se centra mas en temas como Estrategia de Servicios, Disefio del Servicio y
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Lanzamiento  (Rollout). (http://joaquinoriente.com/2015/01/01/que-puede-aportar-itil-mis-proyec-
tos-software-2/) Consigna todos los aspectos necesarios para asegurar que la introduccion de un nuevo
servicio o cambio de uno existente, sea correctamente planificada y ejecutada, atendiendo todos los
aspectos necesarios para mantener la eficiencia, seguridad y continuidad. Pero esta implicito que las
nuevas o renovadas aplicaciones son provistas por un proveedor, ya sea interno o externo. Y por lo tan-
to son aplicables las recomendaciones del proceso Supplier Management, desarrolladas dentro de la
etapa de Disefio del Servicio.

A pesar de que la tendencia es considerar que las aplicaciones son adquiridas y personalizadas o even-
tualmente desarrolladas por proveedores especializados, no son pocos los profesionales que consideran
que el desarrollo de aplicaciones tendria que incluirse en cada estructura de procesos de ITIL V3 para
asegurar que existan interfaces claramente definidas entre las fases de disefio, desarrollo y lanzamiento.

A los fines de nuestro proyecto consideramos desde el principio que este tema debe tenerse en cuen-
ta, ya que las aplicaciones que se ejecutan en las MYPITIC de la APER, son de origen variado, proviniendo
tanto de adquisiciones como de desarrollos propios, o de adaptaciones de aplicaciones de otros orga-
nismos. En todo caso constituyen un activo fundamental de las instalaciones y como tales son un compo-
nente determinante de la configuracion de la instalacién y de su eficiencia en la prestacion de servicios.

Aquellas aplicaciones que estan operativas en una instalacion formaran parte del catalogo corres-
pondiente y las recomendaciones para su gestién como componentes de la configuracién son desarro-
lladas en el punto e2 “Recomendaciones relacionadas con los aspectos de software de la configuracién”.
No obstante muchas de sus caracteristicas deseables son directa consecuencia de su desarrollo, y en tal
sentido es conveniente que las areas de servicios TIC de los organismos de la APER definan y respeten
normas basicas que aseguren dichas caracteristicas.

e.3.2. Aspectos particulares

e.3.2.1. Funcionalidad

Toda aplicacién nueva o versién nueva de una aplicacion existente debe partir de una definicion funcio-
nal alineada con los objetivos de los servicios que presta la institucién en el cumplimiento de su misién.
Este alineamiento puede ser respecto de un aspecto o caracteristica parcial del servicio, pero tal con-
tribucion debe ser explicita. Por ejemplo la apertura de una nueva posibilidad de pago por parte de los
contribuyentes, de una tasa correspondiente a un servicio municipal.

Las acciones concretas representadas por la funcionalidad definida deben estar encuadradas en un
instrumento regulatorio adecuado: ordenanza, ley, resolucion, etc. Las acciones realizadas luego por las
aplicaciones operativas no pueden ser fruto de decisiones tomadas por el area de servicios TIC.

Todos estos aspectos deben quedar formalmente documentados y las pruebas que se realicen deben
asegurar el cumplimiento de estos encuadres. Las modificaciones y acciones de mantenimiento que
se realicen sobre aplicativos pre-existentes deben ser aprovechadas para encuadrar estos items en su
nueva version, al orden estructurante de la gestion de la configuracidn, enriqueciendo de este modo el
catalogo de servicios.

Dado que la capacidad de introducir servicios nuevos o modificar los existentes es limitada, todos los
requerimientos de los usuarios deben ser evaluados en funcién de su contribucién a los servicios de mi-
sion critica. Esta evaluacidn debe ser consensuada de manera ordenada y sistematica en el mas alto nivel
posible de la institucién, creando una cultura de gestion de la demanda. No corresponde al area de servi-
cios TIC tomar estas decisiones pero si informar fundamentadamente la capacidad real de atencién de la
demanda.

El mismo mecanismo deberia ser utilizado para todo requerimiento de servicios o recursos TIC, ya
que de un modo directo o indirecto los mismos deben alinearse con las politicas de cumplimiento de la
misién institucional.
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e.3.2.2. Estandarizacién
Ya sea en desarrollos propios o contratados con terceros, la construccion de aplicaciones es mas pro-
ductiva y segura cuando se realiza en entornos de desarrollos predefinidos y estables. No es lo mismo
tener muchas aplicaciones codificadas en lenguajes distintos que en lenguajes predeterminados cono-
cidos, dominados y acompafiados de herramientas de desarrollo, documentacién, pruebas, etc. de uso
habitual y compartido.

Asimismo es mas facil que una aplicacién sea completada o modificada por personas distintas, si
todos comparten un entorno de desarrollo normalizado. También es mas facil capacitar nuevos
desarrolladores, asi como tomar aplicaciones preexistentes y reconvertirlas para incorporarlas al orden
ventajoso de una configuracién administrada que evoluciona hacia un modelo de configuracion realista
y potencialmente eficiente.

Lo mismo ocurre con las estructuras y software de gestion de datos. Si existen aplicaciones con
tecnologias de soporte y manejo de datos variados y heterogéneos, se depende mucho de la presencia
de personas con el conocimiento especifico, el cual no siempre esta disponible. Asimismo la interaccion
con otros recursos se hace compleja e ineficiente.

El hecho de predefinir cual va a ser la tecnologia de soporte y gestién de datos que se va a usar
de modo excluyente, facilita las tareas de desarrollo, reconversidon de aplicaciones, uso eficiente de
recursos de almacenamiento y de acceso, medidas de seguridad, etc. Y al igual que en el caso de las
aplicaciones, debe implementarse desde el momento de la creacién de los objetos procesables.

e.3.2.3. Desarrolladores: Modalidades de Prestacion del Servicio
Vinculado con el desarrollo, implementaciéon y mantenimiento del software aplicativo se pueden men-
cionar dos modalidades:

Desarrollo a Medida:

Se refiere particularmente al Software de Gestidn. Es el caso de desarrollos para lo cual la Institucién
define los requerimientos del sistema y luego toda la tarea (desde la programacién, implementacion y
mantenimiento) puede:

1. Contratar con consultores externos;

2. Desarrollarla con personal propio.

Contratacion de software pre-disefiado (enlatado):

Normalmente es la modalidad seguida para el software de Red, de Base y Aplicativos. Pero también
cae esta alternativa para el software de Gestion.

Cada una de las modalidades descriptas tiene ventajas y desventajas. En todo caso, la adopcién de
unay otra dependera del grado de complejidad de la Institucion usuaria de dicho software y de sus ne-
cesidades para gestionar su actividad.

En el caso de las instalaciones TIC de la Administracion Publica de Entre Rios, coexisten distintas
modalidades originadas, como ya se expresd, en la envergadura de cada una. Asi, en los casos de todas
las pequefias instalaciones y en menor medida en algunas de las medianas, prevalece la modalidad de
contratar el servicio con proveedores externos. Esta opcién aparece como la mas conveniente debido
fundamentalmente al hecho de requerirse de una importante infraestructura y recursos para encarar
desarrollos propios.

La diversidad que caracteriza al mercado de tecnologias TIC somete a las pequefias instalaciones a
una dindmica creadora de heterogeneidad y cierto desorden, causantes de una cultura ineficiente a la
hora de evaluar los resultados. Y si bien todos los profesionales conocen las ventajas de la estandariza-
cion, la realidad es que es un objetivo dificil de alcanzar.

Las MYPITIC que nos ocupan estan sometidas ademas a normativas regulatorias abundantes, impres-
cindibles cuando se trata de administracién publica. Por otro lado las ventajas que representa para una
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MYPITIC definir una configuraciéon conveniente y gestionarla de un modo ordenado y estable, son proba-
blemente significativas. En esa contradiccion, una actividad que seguramente puede aportar mucho es el
desarrollo de aplicaciones, ya que puede implicar introducir orden desde el origen, a través del respeto de
las caracteristicas definidas en el modelo de configuracidn, de la MYPITIC que haya adoptado este camino.

Pero esto implica una actitud de los desarrolladores ordenada, meticulosa, disciplinada. Esta actitud
es la que generalmente puede tener un profesional bien formado desde el punto de vista metodolégico.
Por este motivo es conveniente que en la medida de sus posibilidades y presupuestos los organismos de
administracion publica de Entre Rios procuren la profesionalizacidn de sus planteles en las MYPITIC que
los abastecen de servicios informaticos.

Asimismo, en caso de contratar desarrollos de aplicaciones externamente, es conveniente que lo ha-
gan con proveedores profesionales calificados, que conozcan el entorno local y que ofrezcan servicios
acordes con el esfuerzo estructurante que encara la MYPITIC.

e.3.2.4. Documentacion asociada

Se debe recopilar toda la documentacién existente sobre cada IC (manuales técnicos de usuarios, etc.).
En una primera etapa y a los efectos de una implementacién gradual se podra compilar la documental
de algun servicio critico que haya sido seleccionado. Se debe verificar minimamente:

Falta de alguno de los IC (deberan completarse)

Nivel de Actualizacidn de los existentes (deberan actualizarse).

En una etapa siguiente del proceso gradual, se debera extender la iniciativa a otros servicios criticos.
Con las definiciones adecuadas de los Cl implicados, se debe ir conformando también la definicién
formal de los servicios, integrandose toda la informacién a una biblioteca que resulte accesible a los re-
cursos humanos involucrados. Debera designarse responsables para el mantenimiento y actualizacion
de la biblioteca.

La etapa final, con un sector TIC debidamente conformado, con recursos suficientes, se debera com-
pletar toda la documentacion de los servicios TIC, incluyendo en la biblioteca toda la informacién de to-
dos los IC del software, habilitando un sistema de gestion de usuarios para su consulta y mantenimiento.

e.4. Recomendaciones relacionadas con los servicios que se contratan

e.4.1. Consideraciones generales

Un gran aporte genérico que paulatinamente, a través de su evolucién, ha presentado ITIL y otros en-
cuadres basados en este conjunto de recomendaciones, es la orientacion a servicios, relacionados con
los lineamientos estratégicos vinculados a la mision de las organizaciones. También es detectable que
tanto el enfoque basado en procesos, como la mejora continua y las métricas (indicadores) son elemen-
tos que subyacen en la metodologia de trabajo ITIL.

Partiendo del concepto de creacién de valor, todas las actuaciones sobre la infraestructura, la orga-
nizacion, las relaciones con destinatarios o proveedores y en definitiva el servicio, se gestionan a través
de procesos.

Estos a su vez deben ser mejorados continuamente, aumentando su aporte a la misién del organismo.
Y permanentemente nos vamos a encontrar con que los niveles de disponibilidad, adecuaciéon y produc-
tividad de la infraestructura TIC, son variables ineludibles para definir esas mejoras. Incluyendo en esta
definicion a los servicios provistos por proveedores externos.

Si bien en el entorno ITIL, la gestidn de proveedores esta desarrollada en un proceso propio dentro
de la fase de Disefio de servicios, consideramos que no puede faltar en un esquema inicial como el que
se propone, ya que aun en las mas pequefas instalaciones TIC la gestién de los proveedores es critica.
Obviamente los datos correspondientes deberan estar en la CMDB.
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“La creacién de una buena CMDB, en muchos casos, permite identificar u ordenar aquellos servicios
estratégicos de la organizacidn que no se tienen considerados o no se tienen recogidos en un catalogo
de servicios. A la vez que les da una estructura en la que soportar todo el servicio. Desde el hardware o
el software necesario hasta las personas o los proveedores, asi como la documentacién o los clientes del
servicio” (http://www.nextel.es/por-que-la-cmdb-es-un-elemento-fundamental-en-la-gestion-de-las-ti)
(11-8-2017).

Ademas, la aparicion cada vez mayor de recursos TIC facilitados directamente por proveedores ex-
ternos, induce a incluirlos en los esquemas de gestién de la configuracién tempranamente. El concepto
de Infraestructura como Servicio (1aaS, Infrastructure as a Service) es uno de los modelos fundamentales
en el campo del cloud computing.

Aligual que todos los servicios cloud, laaS proporciona acceso a recursos informaticos situados en un
entorno virtualizado, la «<nube» (cloud), a través de una conexidn publica, que suele ser internet. En el
caso de laas, los recursos informaticos ofrecidos consisten, en particular, en hardware virtualizado, o, en
otras palabras, infraestructura de procesamiento. Los costos en muchos casos estan muy al alcance de
pequefios presupuestos, motivo por el cual son un recurso de interés para las MYPITIC.

También son proveedores externos los que proporcionan acceso a Internet. La mayoria de los ISP
(Internet Service Provider) proporcionan también otros servicios TIC tales como hosting de paginas web.
Asimismo los llamados servicios de soporte o los de mantenimiento tanto preventivo como curativo son
utilizados complementariamente para mantener la continuidad de los servicios que se entregan a los
usuarios finales.

También los servicios generales, que no solo necesita el area de STIC, sino toda la institucién,
como por ejemplo alimentaciéon de energia eléctrica, o seguridad o transporte, suelen ser provistos
por proveedores de servicios. Recurrir a proveedores externos para algunos de los recursos y tareas
necesarias en la prestacion de servicios TIC, provee en muchos casos flexibilidad, a la vez que establece
procedimientos estandarizados. También permite contener y minimizar los riesgos.

Por otro lado el manejo de proveedores debe ser sumamente cuidadoso, ya que se puede caer en
situaciones de fuerte dependencia o de costos mayores a los previstos por una excesiva personalizacién
de los servicios. Todas estas caracteristicas inducen a incluir la gestion de proveedores en un modelo
estructurante de gestién de la configuracion, tempranamente. Y en todos los casos la buena gestion
pasa por reglas de juego claras con los proveedores.

Es conveniente adoptar para dichas reglas de juego los conceptos implicitos en las definiciones
generalmente aceptadas sobre SLA, OLA, y UC.

https://wiki.es.it-processmaps.com/index.php/Lista_de_control_-_SLA_OLA_UC (02-11-2017)

Los SLA (Service Level Agreement), o sea Acuerdos de Niveles de Servicio, deben ser incluidos desde el
inicio en las reglas que regulan la relacion con un proveedor. En el caso que nos ocupa, los organismos
de Administracién Publica, desde el llamado a licitacidn. Sea cual sea el servicio que se contrata a un
proveedor externo, deben establecerse las variables que identifican la calidad del servicio, las unidades
de medida para cuantificar dichas variables y los niveles que se espera que tengan en la prestacion
normal del servicio.

Digamos claramente que todas estas definiciones resultan inutiles si no se las usa para regular la
relacion con el proveedor. Por ejemplo si una empresa de energia eléctrica contrata un servicio de
facturacion con otra empresa que es proveedora de servicios TIC, puede incluir una clausula que
fije el volumen de facturas emitidas por dia de corte, y el porcentaje tolerable de errores. Pero para
que estos cuantificadores realmente regulen la relacién, se debe incluir una clausula que diga cémo
medir una caida de servicio y las consecuencias cuantificadas de dicho desvio. En el caso del ejemplo,
dado un desvio, lo usual es medir el tiempo y volumen afectado y aplicar una penalizacién monetaria
proporcional a esa cuantificacién a descontar de la siguiente factura del proveedor.
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Pero si el proveedor de servicios TIC es un area de trabajo del mismo organismo, lo que se establece
es un OLA (Operating Level Agreement), o sea un Acuerdo de Nivel Operativo. La diferencia esta en que
no va a corresponder una penalizacion econémica, y que no van a estar establecidos en un contrato,
sino en un acuerdo interno. En general en la administracién publica no se incluye ningln tipo de
penalizacién monetaria, pero pueden asegurarse a través de otras acciones, frente a desvios, como por
ejemplo el requerimiento automatico de un informe de auditoria y su comunicacion a distintos niveles
y destinatarios.

En cuanto a los UP, Underpinning Contract, o sea Acuerdo Subyacente, sirve para establecer
regulaciones en aquellos casos en que el proveedor del servicio contribuye a la prestacion de otro
servicio que podriamos llamar principal, y que por lo tanto debe respetar niveles de servicio que sean
congruentes con los del servicio principal. El servicio principal puede estar descripto y regulado en un
SLA o en un OLA. Obviamente las penalizaciones monetarias tan solo van a poder establecerse, si el
proveedor del servicio complementario es un proveedor externo.

Volviendo a nuestro campo de estudio, dificilmente encontremos estas formalidades y mecanismos
en las MYPITIC de la APER, pero son los conceptos implicitos los que deben ser tenidos en cuenta para
ir orientando paulatinamente las relaciones con los proveedores hacia esquemas de medicién objetiva
de eficiencia en la prestacion de los servicios. En general nos vamos a referir a “niveles de servicio”,
entendiendo que deben incluir la definicién de las variables a cuantificar, las unidades de medida, y los
niveles a cumplir. Asimismo las reglas de juego y los procedimientos formales asociados.

e.4.2. Aspectos particulares

e.4.2.1. Capacidad de respuesta:

Medida del tiempo tomado para responder a algo. Podria ser un tiempo de respuesta o una transaccién o
la velocidad en la que el proveedor de servicios responde a una incidencia o a una peticién de cambio, etc.

A) Establecer 1 6 2 aspectos esenciales, para el servicio critico mas importante y definir el/los cuan-
tificadores por consenso entre quienes realizan la tarea, los destinatarios y los precursores. Establecer
un compromiso conjunto con el nivel de servicio definido, subrayando la necesidad de colaborar para
cumplirlo. Puede implicar un cambio profundo en la cultura laboral, motivo por el cual se debe avanzar
lentamente, creando conciencia de la mejora en todos sus aspectos.

B) Extender la iniciativa a otros servicios criticos. Con las definiciones adecuadas de los Cl implicados,
se debe ir conformando también la definicidn formal de los servicios.

C) Ir conformando el Catalogo de Servicios e Identificar proveedores internos y externos asociados a
cada servicio critico definido. Incluir los indicadores de capacidad de respuesta.

La Gestion del Catalogo de Servicios es un proceso nuevo de ITIL V3. En el proceso de la Gestién del
Nivel de Servicio (SLM) de ITIL V2 ya existia el enfoque de un Catalogo de Servicios. ITIL V3 amplia este
enfoque introduciendo un proceso propio, responsable de la veracidad de los contenidos del Catalogo
de Servicios y que se ocupa de la actualizacién continua del mismo.

e.4.2.2. Estrategia del Servicio:
Es la estrategia y el enfoque para decidir si se debe prestar un servicio internamente (insourcing), con-
tratar a un proveedor de servicios externos (outsourcing) o combinar los dos enfoques.

A) Tratar de que esta decision sea tomada al mas alto nivel. Aportar razones técnicas bien fundamen-
tadas en un sentido u otro, con la mayor formalidad posible.

B) Para cada caso, elaborar un informe técnico con las alternativas, ventajas e inconvenientes de
cada una y recomendar una decision concreta. Solicitar participacion de otras areas y crear consensos.

C) Para los casos de “outsourcing”, agregar la preparacion de las especificaciones técnicas de los
pliegos de licitacion incluyendo las definiciones de niveles de servicio, Intervenir en la evaluacién de las
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propuestas y decisiones correspondientes. Dejar registros en la CMDB de todos los informes técnicos,
aun cuando no se produzca la contratacion.

e.4.2.3. Proveedor de Servicio de una Aplicacion:

ASP (Aplication Service Provider) es un proveedor externo de servicios que provee servicios de Tl usan-
do aplicaciones propias que se ejecutan con recursos del proveedor de servicios. Los usuarios acceden
a las aplicaciones del proveedor de servicios por medio de conexiones de red. Puede estar en medio
de un servicio en donde las aplicaciones previas y posteriores son propias del organismo. En este caso
constituye un middleware.

A) Identificar el servicio y su nivel de criticidad. Si contribuye a una misién critica definir su capacidad
de respuesta.

B) Con los proveedores ASP ver si los indicadores que miden la capacidad de respuesta estan formali-
zados en acuerdos de niveles de servicio (SLA) con penalizacion reguladora. Si no lo estan, procurar que
se establezcan. Se pueden aprovechar renovaciones de contrato.

C) Identificar todos los ASP que intervienen en servicios de misidon critica. Procurar que todos tengan
SLA para los aspectos criticos de la prestacién. Incluirlos en el médulo SCD (Supplier and Contract Da-
tabase) de la CMDB.

SCD es una base de datos o documento estructurado que se usa para gestionar contratos a provee-
dores a lo largo de su ciclo de vida. La Base de Datos de Suministradores y Contratos (Supplier and Con-
tract Database, SCD) contiene atributos clave de todos los contratos y suministradores, por lo que en el
esquema ITIL, forma parte del Sistema de Gestion del Conocimiento en Servicios °(SKMS). Sin embargo
siguiendo el criterio ya expresado de tomar tempranamente el control de los aspectos relevantes de la
instalacién, se recomienda incluirlo, en sus aspectos basicos, en la CMDB.

e.4.2.4. Paquete de Software:
Aplicacidn preexistente de software o middleware que es provista por un proveedor externo.

A) Establecer claramente su contribucion a un servicio critico. Asegurar la posibilidad de introducir
cambios de acuerdo a la evolucién o necesidad del organismo.

B) Analizar la utilizaciéon de paquetes de software en los principales servicios criticos. Definir las
caracteristicas generales que deben tener para mantener la compatibilidad y adecuacién a la configu-
racion de la Instalacién de STIC. Definir los Cl que correspondan para facilitar su gestidn e integracion
al Portafolio de Aplicaciones, dentro de la CMDB.

C) Registrar todos los paquetes de software, su proveedor de origen, y mantener actualizada la co-
rrespondencia con los registros contables de bienes del organismo.

e.4.2.5. Soporte:
Es un servicio TIC que presta un proveedor externo y que es necesario para que el area de STIC entregue
sus servicios al cliente interno, manteniendo los parametros de continuidad que se definan. Por ejemplo,
un servicio de backup, o de asesoramiento técnico especializado en un paquete de software.

A) Dado un servicio de misién critica, identificar la necesidad del servicio de soporte. Definir los ni-
veles de servicio. Asegurar las formalidades de la relacién y de los procedimientos correspondientes.

B) Extender a los principales servicios criticos. Definir los Cl que correspondan, su gestion e integra-
cion al Catalogo de Servicios, dentro de la CMDB.

C) Catalogar todos los servicios de soporte, y establecer sus caracteristicas de servicios complemen-
tarios con respecto a los servicios principales, a través de las relaciones entre Cl's.
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e.4.2.6. Transporte de datos:
Son los servicios de transmision de sefiales digitales que permiten interactuar a través de redes de inter-
conexién de nodos TIC. Tipicamente, pero no exclusivamente, Internet.

A) Identificar las interacciones criticas del servicio de mision critica y establecer formas basicas de
monitoreo del servicio. Asegurar un contacto fluido con el proveedor y fijar niveles de servicio.

B) Extender criterios homogéneos a otros servicios criticos. Hacer Acuerdos de niveles de servicio con
reglas claras de monitoreo y penalizacién. Registrar los Cl correspondientes en la CMDB.

C) Establecer reglas generales para los servicios de red y procurar tener mas de un proveedor en
funcién de las necesidades que presenten los servicios de mision critica. Mantener registros adecuados
en la CMDB. Rever periédicamente contratos y volimenes en funciéon de las reales necesidades y de los
costos.

e.4.2.7. Servicios Generales:
Son todos aquellos servicios que necesita el area de servicios TIC (STIC) y que son compartidos por otras
areas del organismo.

A) Identificar los servicios generales criticos para la instalacion, por ejemplo energia eléctrica y ase-
gurar una relacion fluida con quienes los gestionan, poniendo el acento en la continuidad de los servi-
cios.

B) Impulsar criterios de contencidn de riesgos. Por ejemplo en materia de energia eléctrica, tener mas
de un proveedor o disponer de un equipo electrégeno y una instalacion UPS. Describir estos elementos
en los Cl's correspondientes, e incluirlos en la CMDB.

C) Concientizar a los proveedores de servicios generales del riesgo implicito para la prestacion de
servicios TIC, frente a una discontinuidad y establecer niveles de servicio con penalizaciones por incum-
plimiento.

e.5. Recomendaciones relacionadas con los recursos humanos

e.5.1.Consideraciones generales

e.5.1.1. La importancia de los recursos humanos en la organizacion

Todas las organizaciones que existen tienen un denominador comun y es que estan compuestas por un
conjunto de personas. Dichas personas son las que llevan adelante a toda organizacién y son los que
permiten lograr las metas y objetivos organizacionales, es por ello que no es menor que se los considere
uno de los recursos mas preciados y que gran parte del éxito de una organizacion radique en las perso-
nas que trabajan en ella.

Es importante destacar que los recursos humanos no son el nimero de personas que trabajan en
una institucion, sino que son los recursos tales como conocimientos, habilidades, comportamientos y
actitudes, es decir que son las competencias que poseen las personas en la organizacién, por lo tanto,
puede haber empresas con muchos empleados y con muchos recursos humanos, empresas con pocos
empleados y muchos recursos humanos, muchos empleados y pocos recursos humanos y, por ultimo,
pocos empleados y pocos recursos humanos.

Por esta razén, podemos decir que entre mas capacitada o mas competencias tengan las personas
que trabajan en una organizacién, tanto mayor serd su rendimiento y resultados satisfactorios, trayendo
como consecuencia una mayor eficiencia y competitividad.

Con el devenir de los tiempos, es indudable la importancia que adquirié el tratamiento de los recur-
sos humanos en los ultimos afios en las organizaciones publicas. Esta tendencia puso en valor el papel
de las personas para el logro de los fines institucionales, sencillamente porque son las que movilizan el
resto de los componentes y recursos que una organizaciéon posee.
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Si bien este concepto ha sido reconocido por todas las escuelas de administracién o de estudios sobre
las organizaciones, en los ultimos afios ha adquirido un valor adicional. En efecto, las personas dejaron
de entenderse como parte del capital fisico de una organizacién (factor humano), como un “recurso”,
para entenderlas como agentes de cambio que poseen un capital intangible de valor irremplazable: el
conocimiento. Una aproximacion al tema “La Importancia de los Recursos Humanos en las PYMES” es

explicitada por el autor Oscar Huerta Granados, en: http://www.ineur.mx/es-es/laimportanciadelosre-
cursoshumanosenlaspym.aspx

e.5.1.2. Los Recursos Humanos como factor clave en el proceso de cambio
El proceso de cambio es un camino por cuyo transito una organizacién llega a ser diferente en alguno
de sus aspectos, de lo que era anteriormente.

Si partimos entonces de la idea que un proceso de cambio en una Institucion supone que mediante
determinadas actividades se quiere llegar a un estado diferente a partir de un estado inicial; el primer
aspecto que se debe considerar es la identificacion clara de dicha situacidn inicial. Esta situacién debe
dejar explicita una situacién de debilidad de la organizacién, que la exponga a dificultades que puedan
comprometer el cumplimiento de sus objetivos institucionales.

Alcanzar el nuevo estado implica, como ya se ha dicho, una serie de actividades, en una etapa de tran-
sicién que es compleja, y muchas veces dificil de mensurar por la cantidad de variables que intervienen.
Una de las principales variables que se debe tener fundamentalmente en cuenta es el factor humano.
Para que el proceso de cambio alcance con éxito sus objetivos, todas las personas involucradas en él
deben estar comprometidos y particularmente convencidos de que su implementacion redundara en
beneficios organizacionales, pero también personales.

Es menester sefialar la importancia de la confluencia entre los objetivos organizacionales con los
personales. Y para esto es necesario que quienes lideren el cambio logren convencer a las personas
que podran realizar sus trabajos cotidianos mas eficientemente, con mayor seguridad para la empresa
y ademas con mayor resguardo de sus niveles de responsabilidad.

No es esto tarea facil. John Maxwell, autor norteamericano de varios textos sobre liderazgo, destaca
que no hay nada mas dificil de hacer, mas peligroso de llevar a cabo, 0 mas incierto en cuanto al éxito
que introducir cambios. ;Por qué? Porque se tiene por enemigos a todos los que han hecho un buen
trabajo en las antiguas condiciones, y sélo como partidarios tibios a los que podrian hacer las cosas bien
con el cambio. La genuina motivacion del personal en este proceso debe ser, entonces, el motor que ge-
nere el ambiente propicio para no solamente facilitar su implementacidn, sino que ademas, garantizar
ciertamente su consolidacién y sostenimiento en el tiempo.

Ahora bien, ante la inminencia del proceso de cambio y la incertidumbre que genera, la gente toma
distintas posturas y reaccionan de forma diferente. Por este motivo cualquier plan de concientizacion
para facilitar cambios organizacionales serd esencial y deberd partir de la individualizacion de los ac-
tores que directa e indirectamente se veran involucrados, captar sus expectativas y fijar las estrategias
mas adecuadas para la consecucién de los objetivos planteados.

La implementacion de una politica de Gestion de la Configuracién, ain en una versién acotada y
adaptada al contexto de las MyPITIC de la APER, y de acuerdo con las situaciones detectadas en el re-
levamiento de informacién llevado adelante, implicard nuevos procedimientos, normativas y responsa-
bilidades cuyos resultados en el cumplimiento de los objetivos dependera del accionar concreto de las
personas involucradas. Un agente concientizado y convencido de la conveniencia de nuevas politicas en
su ambito laboral, asegura una alta probabilidad de alcanzar los objetivos propuestos.
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e.5.1.3. Aspectos vinculados con el Sector TIC
La infraestructura de TIC de cada Institucién, donde se “genera y fluye” la informacidn, se convierte en
un aspecto clave como requisito de calidad dentro de toda institucién.

Surge entonces la necesidad de controlar los activos y elementos de configuracién que forman parte
de dicha infraestructura TIC, asegurando su contribucién al valor de los servicios o productos institucio-
nales. Es verdad que muchas veces por el tamafio de la organizacion no es posible seguir estrictamente
las recomendaciones que diversas instituciones sugieren para tener suficiente cobertura en materia de
Tecnologia. Esto se hace auin mas dificil para pequefias y medianas areas de informatica de la adminis-
tracion publica de Entre Rios.

Es por ello que, teniendo en cuenta que con este proyecto se pretende brindar una guia que permita
implementar Gestion de la configuracion en Medianas y Pequefias Instalaciones de Tecnologia de la
Informacion y Comunicaciones de la Administracion Pablica de Entre Rios, los recursos humanos como
agentes de cambio seran un factor estratégico e indispensable para poder lograr satisfactoriamente los
objetivos planteados ya que, tal como se sefiald en el apartado anterior, la disponibilidad, confiabilidad
y capacidad de las personas directa e indirectamente involucradas jugaran un papel fundamental a la
hora de implementar las recomendaciones.

e.5.2. Aspectos particulares

e.5.2.1. Proceso de sensibilizacion

De acuerdo con la informacion recogida en la etapa de relevamiento de este proyecto, los responsables
del sector TIC en general reconocen la necesidad de gestionar adecuadamente sus activos, pero que los
niveles de decisiéon no acompafan, por distintas razones, la necesidad de invertir recursos en acciones
preventivas.

Por tal razon, es necesario que los responsables del sector TIC cualquiera sea su nivel jerarquico en
la organizacidn, existiendo la posibilidad de iniciar un proceso de implementar las buenas practicas de
GC, deban, en caso de ser necesario, concientizar y sensibilizar tanto a los niveles de gestién politica
como al equipo de trabajo, respecto de la necesidad de mantener una adecuada y actualizada politica
de gestion de la configuracion. Ademas, se debe propender a que estas politicas formen parte del marco
general de politicas de la organizacion, las politicas operativas y las de seguridad de TI.

Una buena manera de llevar a cabo esta recomendacion es mediante reuniones con los responsables
del organismo con el fin de evidenciar la importancia de formalizar cuestiones inherentes a la integri-
dad de los servicios, a proporcionar informacion exacta y relevante al resto de procesos para la gestion
eficaz y eficiente de los servicios.

e.5.2.2. Equipo de Trabajo

Sin perjuicio de la consideracion de una integracién en general para todo el sector TIC, sera necesario
conformar un equipo de trabajo que, bajo la direccién del responsable, tenga a su cargo las tareas ne-
cesarias para la implementacién de las politicas de GC y posteriormente el monitoreo y control de los
procedimientos de actualizacién y mantenimiento de todo el sistema.

Este equipo de trabajo podra estar conformado en principio (Etapa A) por una o dos personas, ya que
no se requiere un equipo numeroso para iniciarse en estas buenas practicas. En las siguientes etapas (B
y C) se debera asignarse funciones especificas para las tareas que demanden la creciente complejidad.

A modo de ejemplo (no taxativo) El equipo de trabajo tendra a su cargo al mantenimiento del sistema
de GC. Para ello debera:

- Instrumentar y documentar las acciones vinculadas con el seguimiento periédico de los regis-
tros de la base de datos, detectando las alertas del sistema, y procediendo de acuerdo con las normas
establecidas para cada caso.
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- Monitorear periédicamente la configuracién de los sistemas en el entorno de produccién y con-
trastarla con la almacenada en la CMDB para corregir diferencias.

Es importante que los responsables realicen un seguimiento periédico y documenten todas aquellas
diferencias con el fin de poder ver qué fue lo que la origind y dar parte de lo sucedido.

- Gestionar las solicitudes de cambio, analizar y evaluar las propuestas y de aprobar o rechazar
la solicitud de los mismos.

Se debe mantener un Unico sistema de registro de solicitudes de cambio, el que debera estar debida-
mente actualizado. Se analizaran las solicitudes de acuerdo a las politicas de Gestidon de la Configura-
cion y demas politicas afines, con la finalidad de no ir en detrimento de ninguna de ellas.

e.5.2.3. Niveles de Responsabilidad

De acuerdo con la conformacidn del equipo de trabajo, y debido fundamentalmente a que la informa-
cion que manejan las Medianas y Pequefias Instalaciones TIC de la Administracion Publica de la Pro-
vincia pueden resultar sensibles y, en algunos casos reservadas, es necesario establecer los niveles de
responsabilidad para gestionar esta informacion.

Para los casos de distribucion de funciones en un equipo conformado por mas de una o dos personas,
se debera tener en cuenta la politica de seguridad sobre acceso a la informacién de la Institucién. En
particular, debera asegurarse en todos los casos la identificacion de la persona (usuario del sistema)
para toda accién que se realice sobre los datos que se procesan.

e.5.2.4. Integracion progresiva del equipo de trabajo

A) En esta primera etapa el area esta integrada por un pequefio grupo de personas, por ejemplo no
mas de 5. Las tareas a su cargo seran las relacionadas directamente sobre parte del equipamiento TIC
de la organizacion y con intervencién al menos en 1 servicio critico para la mision del organismo.

Si bien el personal es reducido, para iniciar un proceso de implementacién de una Politica de Gestion
de la Configuracién es necesario designar un responsable que llevara adelante las actividades junto con
su equipo de trabajo.

Se recomienda que la persona responsable sea una persona no solo con las capacidades pertinentes
para realizar este proceso sino que ademas debe tener un fuerte compromiso con la implementacién de
la gestidn de la configuracion y que tenga adecuadas vias de comunicacién con los niveles de decisién.

B) En esta etapa la organizacion cuenta con un area especifica STIC definida dentro de la estructura
orgdnica formal del organismo, con un responsable designado, personal estable, con responsabilidad y
autoridad sobre la mayor parte del equipamiento TIC, manejo de al menos un (1) proveedor e interven-
cion en dos (2) o mas servicios criticos para la misién del organismo.

En esta estructura se definen las funciones especificas (al menos area técnica y area infraestructura)
coordinadas por un responsable (Director, Gerente, etc.) con formacion en TIC y que esté vinculado es-
trechamente con los responsables de la gestion Politica.

C) En esta etapa la organizacion cuenta con un area TIC de alto nivel en el organigrama, bajo la con-
duccién de un profesional especifico con estabilidad, responsabilidad respecto de todo el equipamiento
TIC del organismo, intervencion en la mayoria de los servicios de misién critica y manejo de todos los
proveedores TIC.

Elresponsable tiene a su cargo la coordinacidn de las actividades que surjan de las recomendaciones
sobre GC de:

- Hardware

- Software

- Contratacion de Servicios

- Aspectos Legales y Normativos
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Como tarea importante deberd en forma conjunta con su equipo de trabajo, producir las normativas
para la implementacién y posterior continuidad de la GC. Debera elaborar y gestionar la aprobacién
por parte de los niveles superiores de los manuales de procedimientos de la GC y de los planes de con-
tingencias.

En suma, el responsable con su equipo de trabajo debera gestionar la totalidad de la GC de acuerdo
con las especificaciones establecida en los puntos €1, e2, e3, y e4; y de esta manera iniciar una Politica
de Gestion de la Configuracion.
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