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Resumen

En este proyecto se propuso analizar las prestaciones de la tecnologia Blockchain
para asegurar la integridad y trazabilidad de la cadena de custodia bajo la metodolo-
gia Forensic Readiness que, como método preventivo, requiere de estrictas respuestas
del entorno tecnolégico para resguardar los datos considerados evidencia digital.

La prueba de concepto se realiz6 sobre la Blockchain Federal Argentina que brinda
una plataforma multiservicios abierta y participativa para integrar servicios y aplica-
ciones basada en Ethereum vy, por otra parte, sobre el desarrollo Open Source Hyper-
ledger Fabric que es una red permisionada privada, con acceso restringido y donde la
identidad de los participantes es conocida. Estos dos entornos se utilizaron sin cripto-
moneda asociada.

Como resultados se ha logrado una comparaciéon de las mismas en cuanto a su per-
fomance, la respuesta de los algoritmos de consenso, la escalabilidad y la identifica-
cion de incidentes de seguridad relacionados con esta tecnologia, asi como un bosque-
jo del procedimiento de resguardo de evidencia.

Palabra claves: Forensic Readiness, Blockchain, cadena de custodia, BFA, Hyperledger

Introduccion
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Blockchain puede describirse como una base de datos distribuida y organizada bajo
una estructura de conjunto de bloques que se van encadenando entre si mediante dos
codigos hash que actuan como enlaces: uno para el bloque de datos creado anterior-
mente y otro para que se comparta y grabe en el bloque que se cree a continuacion, de
forma tal de obtener una lista enlazada o cadena de bloques. Cada bloque que se en-
cadena se vuelve inmutable y en eso radica la fortaleza de seguridad y verificabilidad
de esta tecnologia en la que, cuanto mayor es el grado de replicacién de los bloques,
mas sencillo resulta detectar adulteraciones [1].

La aplicacion mas visible de esta tecnologia son las criptomonedas, siendo el Bit-
coin una de las mas reconocidas que fue presentada por Satoshi Nakamoto [2] como
un sistema de dinero en efectivo/pago electrénico basado en pruebas criptograficas,
en contraposicion al sistema financiero tradicional que utiliza un esquema basado en
confianza con instituciones financieras que actian como intermediarias. De esta ma-
nera la criptomoneda permite que, sin necesidad de un tercero, dos partes realicen
transacciones entre ellas por medio de criptografia, (operaciones computacionalmen-
te imposibles de revertir con las tecnologias actuales), redes pares, una cadena de fir-
mas digitales, un servidor de sellado de tiempo y los nodos suficientes para lograr el
consenso distribuido requerido para validar cada transaccion.

Mas alla de su aplicacion en las criptomonedas, la tecnologia fue considerada en
todo su potencial de habilitar consensos distribuidos para que cada transaccién en
linea pueda ser verificada en cualquier momento futuro. Esto es posible porque bloc-
kchain contiene un registro determinado y verificable de cada transaccién realizada y
los datos que se introducen son permanentes. Es decir, una vez escrito un nuevo hecho
este no se puede borrar ni modificar, lo cual se consigue replicando el registro de infor-
macién entre varios nodos, de manera que cualquier alteracion implicaria modificar el
registro de cada uno de los participantes.

Esta tecnologia permite tener una red distribuida en la que no existe ninguna en-
tidad central o intermediario que coordine las interacciones, sino que se trata de una
red peer-to-peer (P2P) en la que los participantes se comunican entre pares. Debido a
ello, cuando se desea introducir un nuevo hecho en el registro compartido, se requiere
alcanzar un consenso entre los participantes para determinar en qué bloque se regis-
trara esa informacion.

Las transacciones en un bloque se consideran que ocurrieron en el mismo momento
de tiempo, por ende, los bloques se enlazan entre si en un orden cronolégico lineal y, a
medida que la cadena de bloques se enlaza, crea un registro publico irrefutable sopor-
tado por un esquema de encriptacion de clave publica y claves hash.

Lo expuesto permite imaginar multiples prestaciones de la tecnologia relacionadas
a transacciones, a la seguridad, a la trazabilidad y a la transparencia. Seria posible
poner en la cadena de bloques cualquier tipo de archivo/dato que requiera asegura-
miento con hash.

Por su parte la metodologia Forensic Readiness, o también llamada Preparacion Fo-
rense, propone que la evidencia digital se recolecte y asegure de manera anticipada, es
decir, antes de la ocurrencia de un incidente de seguridad. Este término fue enunciado
por John Tan [3] quien lo describié principalmente a través de dos objetivos: maximizar
la capacidad del entorno para reunir evidencia digital confiable y minimizar el costo
forense durante la respuesta a un incidente.
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En este enfoque, que fue analizado en proyectos anteriores [4] [5] [6], los datos que
se recolectan pueden ser utilizados como insumo para el analisis de incidentes de se-
guridad y también como prueba legal, lo que involucra el aseguramiento de la prueba
a medida que se realiza la recoleccion activa de los datos, tarea que fue realizada, en
el primer proyecto utilizando funciones hash para resguardar la integridad de la evi-
dencia digital.

En concordancia, la ISO/IEC 27037:2012 [7] establece que la evidencia digital es go-
bernada por tres principios fundamentales:

a. Relevancia: la evidencia digital debe estar relacionada con los hechos inves-
tigados,

b. Confiabilidad: la evidencia debe ser repetible y auditable, de tal manera que
un tercero que aplique el mismo método utilizado, llegue al mismo resultado y

c. Suficiencia: la evidencia recolectada debe ser suficiente para sustentar los ha-
llazgos obtenidos por el analista forense.

Considerando estos requisitos, una instancia fundamental para garantizar su admi-
sibilidad como elemento de prueba es la preservacion de la Cadena de Custodia como
aval de la integridad y trazabilidad de la evidencia. Esta cadena de custodia debe estar
claramente documentada y con un registro detallado desde su recoleccion hasta su
almacenamiento, por lo que se plantea, con especial interés, la aplicacion de la tecno-
logia blockchain para cumplimentar este requisito.

Objetivos propuestos y cumplidos
General

Analizar el impacto de la utilizacién de la tecnologia blockchain aplicada a la pre-
servacion, la integridad y trazabilidad de la evidencia digital.

Objetivos secundarios:
« Integrar esquemas de recoleccion de datos y bases de datos de resguardo de
evidencia con una solucion de blockchain.
« Analizar la relacién entre la escalabilidad de blockchain y los algoritmos de
consenso.
« Avanzar en la identificacion de incidentes de seguridad y el analisis de aspec-
tos de seguridad informatica relacionada con la tecnologia blockchain.

Metodologia

La prueba de concepto planteada para alcanzar los objetivos de este proyecto se
desarroll6 principalmente con una metodologia experimental en laboratorio informa-
tico, a través de la instalacion de la blockchain privada Hyperledger, la utilizacién de
las prestaciones de la Blockchain Federal Argentina y las experiencias del despliegue
del nodo sellador con el que la Facultad de Ciencias de la Administracién participa en
la BFA.

Para la configuracion del entorno de trabajo con la blockchain publica se usoé la
infraestructura disponible con la instalaciéon de un nodo transaccional en la red de
prueba (test2), sobre Ubuntu Server, de acuerdo a los requerimientos técnicos especi-
ficados por BFA en su Wiki. Por otra parte, para la instalacion de Hyperledger Fabric
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se emple6 contenedores de Dockerl para desplegar servicios en una maquina virtual
de 4GB RAM, 150GB de disco HDD, 4 nicleos y Ubuntu Server como sistema operativo,
sobre una infraestructura propia que utiliza XenServer2 (XCP-ng) como plataforma de
virtualizacion. En esta estructura minima se definieron clientes, nodos pares y un nodo
que actla de Autoridad de Certificacién para los usuarios.

Se realizaron también actividades de revisién bibliografica, relevamiento de casos
de uso en organizaciones regionales y nacionales, actualizacién del estado de la tec-
nologia, analisis de plataformas disponibles y sus prestaciones.

Sintesis de resultados y conclusiones

Los resultados alcanzados y su discusion se plasman en publicaciones presentadas
en eventos cientificos, pero también en términos de formacién de recursos humanos
y en las capacidades desarrolladas por el grupo, las que impactan en continuidad de
actividades de investigacion.

A continuacién, se presenta una sintesis de los resultados de las etapas del proyecto:

1) Base de conocimiento: Se realiz6 una revision bibliografica y actualizacion del
estado del arte sobre nuevas tecnologias, aplicaciones y desarrollos basados en bloc-
kchain. Esta actividad se desarrollé de manera permanente durante la ejecucion del
proyecto debido a la continua aparicién de nuevos desarrollos y aplicaciones de bloc-
kchain.

2) Relevamiento de casos de uso: Se relevaron casos de uso a nivel nacional y re-
gional, obteniendo un panorama general de la adopcion de la tecnologia y areas de
vacancia, como por ejemplo en este Gltimo caso su uso en ambitos judiciales, cuestion
que en el Gltimo tiempo ha tenido un marcado avance en las diversas posibilidades
que ofrece Blockchain.

Entre las iniciativas se destaca la puesta en funcionamiento de la Blockchain Fede-
ral Argentina (BFA) [8] que brinda una plataforma publica para integrar servicios y apli-
caciones sobre blockchain. BFA sigue el modelo de Mdltiples Partes Interesadas por lo
que participan de ella entidades del sector publico, privado, académico y de la socie-
dad civil que aportan la infraestructura, desarrollo y soporte técnico. Cabe mencionar
que integrantes de este proyecto participan como responsables de la implementacion
y mantenimiento del nodo sellador de la Facultad de Ciencias de la Administracion de
la UNER, siendo ésta altima un miembro parte de la BFA.

Ejemplos de casos de uso relevados: [9]
¢ Administracion puablica: Garantizar la integridad de documentacion oficial
(Boletin Oficial, Carpeta Ciudadana CABA.); Certificacién de dominios de in-
ternet (NIC Argentina); Mediciones de altura de los rios (PNA).
 Instituciones: Verificacion de documentos notariales digitales (Colegio Escri-
banos CABA); Verificacion de registros de graduados universitarios (SIU); Cer-
tificacion de recepcion ofertas de proveedores (SIU-Diaguita).
 Industria: Trazabilidad Citricola (KYAS-SENASA); Comercializacién commodi-
ties agricolas (Plataforma Agree Market); Validacién de boletos de compra-
ventas de inmuebles (Bildenlex).

1. Docker Docs. https://docs.docker.com/
2. XCP-ng. https://xcp-ng.org/
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La tecnologia blockchain aporta para estos usos: seguridad juridica y legislativa,
garantias de integridad en la documentacién, fortalecimiento del control ciudadano,
transparencia en la publicacién de datos, trazabilidad, valor agregado en los produc-
tos, auditoria de informacion por partes interesadas y el uso de Smart Contracts para
inmutabilidad de las negociaciones y contratos, entre otras.

3) Analisis de estructuras y tipos de blockchain. Se relevaron los diferentes tipos de
blockchain, sus principales caracteristicas, aplicaciones y demas aspectos relaciona-
dos. [10]

En sintesis y de manera general, las redes blockchain pueden clasificarse como [11],
[12], [13], [14]:

« Publicas: donde cualquiera puede acceder a los datos de la cadena de blo-
ques. Normalmente son transparentes, los usuarios son anénimos, no existe
un administrador de la red y las transacciones se validan mediante un proto-
colo de consenso.

« Privadas: son aquellas donde existe una entidad central que se encarga de
controlar la cadena de bloques, definir la lista de participantes autorizados,
otorgar permisos, proponer transacciones y validar los bloques. Puede decir-
se que no existe descentralizaciéon ni consenso ya que es una Unica entidad
quien administra la red. Los usuarios finales dependen de una interfaz provis-
ta por el administrador para leer o enviar transacciones.

« De Consorcio o Federadas, son las que tienen un conjunto de participantes
predefinido, tales como empresas u organizaciones, quienes se encargan de
la administraciéon conjunta de la red y de asegurar el mantenimiento sincro-
nizado de las copias del registro compartido. El acceso a los datos puede ser
publico o privado. Son redes parcialmente descentralizadas, adecuadas para
aplicaciones en donde se generan grandes volimenes de transacciones entre
entidades con requerimientos de confianza mutua.

Otra clasificacion posible surge de considerar quiénes poseen permisos para crear
bloques, a saber:

« Sin permisos (permissionless): cualquier entidad puede procesar transaccio-
nes, participar de los protocolos de consenso y crear bloques.

« Con permisos (permissioned): solo una lista o conjunto de entidades predefi-
nidas, y con identidades conocidas, pueden participar del procesamiento de
transacciones, lo que agrega una capa mas para el control de acceso e iden-
tificacion.

En definitiva, las redes publicas pueden o no tener permisos, mientras que las priva-
das y las de consorcio o federadas suelen ser de tipo permisionadas. Las aplicaciones
de blockchain con criptomonedas, como Bitcoin o Ethereum, son ejemplos de redes pu-
blicas sin permisos, mientras que el proyecto Hyperledger permite implementar redes
de blockchain privadas con permisos.

Por ultimo, desde el punto de vista de la realizacién de las transacciones, se puede
hacer una diferenciaciéon entre off-chain y on-chain, donde:

« Transacciones on-chain (dentro de la cadena): son las que ocurren dentro del
blockchain, adquieren validez s6lo cuando la cadena de bloques se modifica
para registrar la transaccion en el ledger distribuido y son visibles para todos
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los nodos participantes. El tiempo de esta operacion depende del volumen
de transacciones y la cantidad de nodos selladores que acttan en la red. Por
lo general los mineros cobran una comisién por sus servicios de validacién y
autenticacion de transacciones.

« Transacciones off-chain: en este tipo de transacciones los datos en cuestion
permanecen fuera de la cadena de bloques, quedando dentro de la blockchain
el ID y el hash que la identifica. En contraste con las transacciones on-chain,
los datos no son de acceso publico y las transacciones se ejecutan de manera
inmediata. Implican un acuerdo entre las partes para realizar la transaccion
y, si fuera necesario, la participacién de un tercero para validar la operacion.

Ethereum versus Hyperledger: De acuerdo a los objetivos de esta investigacion se
han analizado dos soluciones representativas de blockchain, una publica y otra priva-
da, considerando para esto prestaciones tales como: privacidad, seguridad, velocidad
de validacion de transacciones, casos de uso, estandar abierto, entre otros items. Asi
se seleccioné la infraestructura disponible de BFA que toma el software de Ethereum
[15], utilizando Prueba de Autoridad (PoA), sin criptomoneda asociada y como plata-
forma publica, distribuida y descentralizada y, por otra parte, el desarrollo Open Sour-
ce Hyperledger Fabric de la Linux Fundation [16], que es una red permisionada privada,
con acceso restringido y donde la identidad de los participantes es conocida.

Para ambas soluciones se analizaron sus prestaciones, se definieron algunas mé-
tricas, se realiz6 un analisis de riesgo, se analizaron los protocolos de consenso y las
principales vulnerabilidades que las afectan.

4) Procedimiento de recoleccion de evidencia digital. Se bosquej6é un esquema ge-
nérico de recoleccion de evidencia digital y su envio a la Blockchain, el cual fue utiliza-
do como marco de pruebas de laboratorio y se presenta en la siguiente figura:

Figura 1. Esquema de recoleccién de evidencia

En la imagen se describe el proceso de almacenamiento de los hashes de la eviden-
cia recolectada de los activos esenciales determinados, junto a los metadatos de la
misma, en el ledger (libro de registro distribuido) para permitir la correlacion. De esta
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manera se resguarda la informacion de la evidencia en una base de datos con mayor
rapidez y seguridad, en comparacion a las transacciones on-chain.
El procedimiento es el siguiente:

« Sedetermina el activo digital sobre el cual se realizara la recoleccion de datos
considerados evidencia.

« Se obtiene el hash o identidad digital de esos datos que junto al sello de tiem-
po (timestamp) proporcionaran la integridad.

« Laevidencia se almacena en una base de datos off-chain o directorio privado

« El hashy los metadatos de la evidencia se registran en la blockchain.

Algunos puntos que se tuvieron en cuenta al momento de realizar las pruebas de
concepto:

a. a.Envista de los requisitos relacionados con Forensic Readiness, es necesario
contar con una blockchain donde los datos, posiblemente confidenciales, pue-
dan almacenarse fuera de la cadena de bloques.

b. Elsello de tiempo es un mecanismo que permite generar una “prueba de exis-
tencia” de un archivo digital. En este sentido, BFA ofrece su propio servicio de
servicio de TSA (Time Stamping Authority).

c. Como en Hyperledger Fabric no se necesita el consenso de todos los nodos
para validar las transacciones, se utiliza un algoritmo BTF (Tolerancia a las
fallas bizantinas) [17] con la posibilidad de usar mas de un mecanismo de
consenso para resolver los problemas de confianza entre los nodos.

d. Hyperledger Fabric ofrece mayor customizacién para casos de uso que re-
quieran estricta privacidad.

e. Al ofrecer transacciones sin costo, BFA cuenta con una “Destileria de Gas” que
regula el envio de ether a nodos transaccionales. Esto puede tener impacto y
ser un limitante segln el volumen de datos recolectados.

5) Métricas para blockchain. A medida que se avanzé6 con las etapas del PID, se
hizo necesario contar con algunos indicadores que ayuden a medir la perfomance y
el rendimiento de cada tipo de blockchain, debido a que si bien se plantean aspectos
conocidos para la medicion del rendimiento no hay un marco comun que facilite la
tarea de lograr una medicion comparativa en las diferentes implementaciones de las
soluciones de blockchain.

Al respecto, se delinearon algunas métricas iniciales sobre la Blockchain Federal
Argentina y una primera revision del tema sobre Hyperledger Fabric [18] [19]. Para el
primer caso se utilizaron dos herramientas disponibles en el sitio de BFA, bfascan 3 de-
sarrollada por Ultima Milla y un monitor implementado con Grafana®.

Métricas sobre BFA: Es de destacar que en cuanto a su operatoria cada entidad que
administra un nodo de BFA es responsable de su mantenimiento y monitoreo y no exis-
te en la red un sistema central de administraciéon. Como apoyo, BFA implementa un es-
quema de monitoreo a través del NOC (Network Operation Center), “que estarda atento
al funcionamiento de los nodos selladores y gateway”. EL mismo no tiene una ubicacion
centralizada, sino que esta distribuido geograficamente y entre varias partes de la or-
ganizacion.

3. BFA SCAN http://www.bfascan.com.ar/
4. Monitor https://bfa.ar/monitor
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Sobre esa distribucién de nodos se realiz6 la captura de datos y se aplicaron las he-
rramientas disponibles de analisis, como por ejemplo se muestra en las siguientes figu-
ras informacion estadistica general y detallada sobre el funcionamiento de los nodos
selladores, total de transacciones diarias y totales y la identificacién del ultimo bloque
y su minero

Figura 2. Informacién transaccional BFA

Figura 3. Informacion estadistica BFA

Algunas de las métricas iniciales que se propusieron en esta etapa fueron:

TPT_BFA: Tiempo promedio de una transaccion = Transacciones del Dia /
tiempo transcurrido desde las 0:00hs (al momento de calcular).

CTPN_BFA: Cantidad de transacciones promedio por nodo = Total de Transac-
ciones / Total de Nodos Selladores

CTND_BFA: Cantidad de transacciones promedio por nodo del dia = Transac-
ciones del Dia / Total de Nodos Selladores.

TPCB_BFA: Tiempo promedio de creacion de bloque = tiempo transcurrido
desde el primer al ultimo bloque devueltos por la consulta / el total de blo-
ques devueltos por la consulta. (cuando mas bloques puedan consultarse mas
precisa podra resultar la aproximacion).

CPTB_BFA: Cantidad promedio de transacciones por bloque = suma de las
transacciones asociadas a cada uno de los bloques devueltos por la consulta
/ el total de bloques devueltos por la consulta.

TPCT_BFA: Tiempo promedio de creacion de una transaccion = tiempo trans-
currido entre la primera y la Gltima transaccion retornada / cantidad de tran-
sacciones retornadas (lo mismo que en el caso anterior, a mayor cantidad de
registros consultados mas aproximada podria ser la estimacion)

Maétricas Hyperledger: En cuanto a Hyperledger Fabric, este provee un archivo lla-
mado configtx.yaml para la configuracién de ciertas caracteristicas especificas de la
red y que impactan en su perfomance. En dicho archivo se encuentran dos parametros
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importantes BatchSize y BatchTimeout que permiten configurar el rendimiento y la
latencia de las transacciones.

Batch size: Define cuantas transacciones recopilara el nodo ordenador antes de
cerrar un bloque. Ningtn bloque superara el tamafio de AbsoluteMaxBytes ni tendra
mas de MaxMessageCount transacciones dentro. El tamafo ideal de construccién del
bloque es de PreferredMaxBytes. Las transacciones que sean mayores a este tamafio
apareceran en un bloque propio.

Batch timeout: es un mecanismo de reserva si el bloque no se llena en un tiempo
especifico. Este valor proporciona un limite superior para el tiempo que se tarda en
cerrar un bloque de transacciones. Al disminuir este valor se mejorara la latencia, pero
al hacerlo demasiado pequefio puede que se reduzca el rendimiento al no permitir que
el bloque se llene a su capacidad maxima.

En ambos casos, el contar con métricas ayudoé en la identificacién de posibles pro-
blemas en el funcionamiento de las plataformas, a analizar el trabajo de los nodos, a
identificar cuellos de botella, a determinar el uso de recursos, a optimizar los proto-
colos de consenso y a detectar la ocurrencia de ataques sobre la seguridad de la red,
entre otras cuestiones.

6) Analisis de Protocolos de consenso. Los mecanismos de consenso, también llama-
dos protocolos o algoritmos de consenso, permiten que los sistemas distribuidos creen
un entorno para colaborar y mantenerse seguros. Este mecanismo implica la acepta-
cion de todos los nodos miembros de la blockchain sobre la informacién que hay en la
misma. Es decir, que todos los nodos aceptan que el altimo bloque ha sido agregado a
la cadena de manera correcta, que es el mismo para todos, que no presenta manipula-
ciones ni datos erréneos.

Tanto BFA como Hyperledger Fabric usan el mecanismo de consenso llamado Proof
of authority (PoA) con algunas variaciones segun la implementacion [20] [21] [22] [23].

En la Prueba de Autoridad existen varios nodos de autoridad los cuales estan iden-
tificados y reciben el nombre de selladores. En este contexto, la identidad significa la
identificacion personal de un sellador en el mundo real, como por ejemplo en la Bloc-
kchain Federal Argentina donde cada nodo sellador debe solicitar su ingreso, presen-
tar documentacion legal que certifique su identidad y ser aceptado por (n/2)+1 nodos
selladores. Como caracteristica distintiva los 21 nodos selladores operativos de la BFA
pertenecen a diferentes sectores (académico, industria, organizaciones publicas, pri-
vadas). Esto brinda un control total sobre qué nodos pueden sellar bloques en la red,
sirviendo como primera proteccion para asegurar que un sellador malicioso no pueda
generar problemas.

Hyperledger Fabric, de por si una plataforma permisionada, utiliza el mecanismo de
consenso PoA con base en Kafka Orderer donde los participantes autorizados con ac-
ceso controlado validan las transacciones. Cuando la mayoria valida una transaccién,
hay consenso y se confirma.

Las versiones posteriores de Hyperledger han incorporado el protocolo de consen-
so Raft basado en el liderazgo, donde los nodos “seguidores” replican las entradas de
registro creadas por el “lider” y también pueden elegir un nuevo nodo lider en caso de
que este deje de enviar mensajes después de un tiempo configurado. En la red de prue-
bas se han levantado 5 nodos para simular las partes interesadas.
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Ademas, si bien Kafka es tolerante a fallos, no lo es frente a fallos bizantinos, lo que
podria provocar que el sistema no llegue a un acuerdo en el caso de nodos maliciosos
o defectuosos.

Entonces, en ambas implementaciones, la identidad de los participantes es conoci-
da abandonando el concepto de anonimato que se asocia a las criptomonedas, lo que
sustenta la autentificacion de los mismos.

Otro aspecto a considerar es la modalidad de operacion, en cuanto a que BFA es
descentralizada y todos los nodos pueden acceder al log de registro. En cambio, en
Hyperledger el registro no es publico y tiene un caracter centralizado. Esta ultima ca-
racteristica tiene ventajas y desventajas conocidas, tales como mayor control de las
operaciones, riesgo de que la centralizacién produzca “cuellos de botella” y que el
nodo “lider” sea objeto de un ataque de denegacién de servicios, conceptos relaciona-
dos con la disponibilidad.

7) Analisis de vulnerabilidades y riesgos de seguridad. Se analizaron las principales
vulnerabilidades y riesgos de seguridad que afectan actualmente a la tecnologia bloc-
kchain, tales como los dos que se describen a continuacién:

« Bifurcacion (Fork): Este tipo de incidentes tiene que ver con los cambios en las
reglas de consenso, por ejemplo, ante una actualizacién del software de la red
de blockchain. Al publicarse una nueva version del software de la blockchain,
cambia el acuerdo sobre las reglas de consenso en los nodos. Las actualiza-
ciones pueden dar lugar a dos tipos de nodos: nodos nuevos, que ya tienen la
nueva version del software, y nodos viejos, que aun no han actualizado a la
nueva versién. Como resultado algunos de los nodos selladores pueden llegar a
identificar identificaron bloques invalidos como correctos, creando una nueva
cadena. Dividir la red puede traer inconvenientes de funcionamiento (nodos sin
sellar, estado de no consenso) y también deja la base para ataques del 51%.

« Phishing: En este tipo de ataque se intenta obtener las credenciales de un
usuario. Si bien el campo de accién es mayor en las wallets y blockchain con
criptomonedas es un riesgo a considerar, mas aun cuando un componente
principal para que funcione el entorno seguro que se pretende desplegar es
la autenticacion de los participantes. Un posible ataque podria consistir en
conseguir los datos de identificacién/acceso de un sellador, asi como otro tipo
de informacion confidencial lo que puede resultar en pérdidas para el usuario,
la red blockchain y para el entorno confidencial que se pretende implemen-
tar, por lo cual esta vulnerabilidad se consider6 con especial relevancia tanto
para BFA como para Hyperledger Fabric.

Como conclusién, si se plantea el resguardo de fragmentos de evidencia forense debe
asegurarse un entorno de confianzay privacidad, para lo cual el mecanismo de consenso
PoA presenta ventajas tales como eficiencia en los tiempos de transaccion y el consenso
general de la red, lo que es positivo para la escalabilidad. Pero parte de la ventaja de PoA
se convierte también en una vulnerabilidad si consideramos el problema de bifurcacion.

Ineludiblemente para el problema que planteamos en este proyecto, la identifica-
cion de los participantes otorga los requisitos indispensables de transparencia y auten-
ticacion, pero no se debe perder de vista las estrategias de prevencion de una posible
suplantacioén de identidad
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8) Analisis de riesgo sobre blockchain. Como complemento de las etapas anteriores
se realiz6 un analisis de riesgo utilizando como base la metodologia Magerit 3.0 [24]
adaptandola a los requerimientos del entorno de trabajo de las blochchain conside-
radas en el proyecto. Para esto se identificaron el alcance del analisis, los Activos, las
amenazas y las Salvaguardas, a los fines de estimar el impacto (lo que podria pasar) y
el riesgo (lo que probablemente pase) [25].

Se consider6 como alcance del analisis de riesgo desde que se registra una tran-
saccion hasta el almacenamiento y proteccién de los datos que se recolectaran como
evidencia.

En cuanto a los activos esenciales son aquellos que marcan los requisitos de seguri-
dad para todos los demas componentes del sistema, que en este caso son:

Figura 4. Activos esenciales

A continuacion se especificaron los activos: Datos, Servicios, Software, Hardware y
Usuarios relacionados con el tema tratado.
Como dimensiones de seguridad de los activos bajo amenaza fueron consideradas:

[D]- Disponibilidad: propiedad que determina que los entes autorizados pue-
den acceder al recurso cuando lo requieran.

[1]- Integridad de los datos: propiedad que determina que el activo no ha sido
alterado por entes no autorizados.

[C]- Confidencialidad: propiedad que determina que el activo no se expone
ante entes no autorizados.

[A]- Autenticidad: propiedad que determina que el ente autorizado es quien
dice ser o que se garantiza la fuente de los datos.

[T]- Trazabilidad: propiedad que determina que las actuaciones de un ente
pueden ser imputadas exclusivamente a ese ente con constancia fehaciente
de las transacciones realizadas por el mismo en cada etapa.

Y para cada uno de los activos se disefié una tabla de valoracion en relacién a estas
dimensiones de seguridad, como por ejemplo:

Figura 5. Tabla de valoracién para activo Datos
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Luego, se presento un catalogo de posibles amenazas sobre los activos de la organi-
zacion con foco en el activo principal. Para cada amenaza, identificada segln la clasi-
ficacion de la tabla, se tipifica el tipo de error, el activo, las dimensiones de seguridad
afectadas y una descripcion complementaria de la amenaza, como por ejemplo:

Figura 6. Tabla Amenaza: Ataque a la seguridad con dimensiones afectadas

Ademas, para la medicion del impacto se elaboré una tabla de riesgos relacionado
la, probabilidad de ocurrencia, la medicion del impacto en caso de producirse y dimen-
sién de seguridad amenazada, resultando en:

Figura 7. Tabla de riesgos

Para finalizar se obtuvo la matriz que relaciona el riesgo, la probabilidad de ocu-
rrenciay medicion del impacto, la que muestra varios puntos vulnerables los cuales de-
ben ser contemplados en profundidad mas aun considerando que la blockchain que se
propone se utilizara el resguardo de evidencia digital bajo Forensic Readiness lo que
demanda como requisito de restriccién que este entorno asegure la integridad, la con-
fiabilidad, la disponibilidad, la trazabilidad y la debida autenticacién de participantes.

Asimismo se denota la necesidad de considerar un plan de recuperacion de desas-
tres para todos los participantes de la blockchain y establecer el nivel de seguridad
minimo que se ofrecera a los usuarios.

Consideraciones finales y perspectiva a futuro

En esta resefia se presentaron los principales resultados del desarrollo de las etapas
del PID - UNER 7059. Es de destacar que, a pesar de los inconvenientes y restricciones
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impuestos por el Aislamiento Social, Preventivo y Obligatorio que afect6 casi toda la
duracion de este proyecto, se han cumplido los objetivos propuestos en su presentacion.

En cuanto al tema abordado, el cual de por si es complejo al ser una arquitectura
distribuida, su constante actualizacion y nuevas areas de aplicacién hace que sea ne-
cesario continuar profundizando sobre el mismo.

Dadas las implicancias de un proceso legal que requiera el uso de la evidencia alma-
cenada, es fundamental contar con una tercera parte que permita validar y asegurar
la integridad de las transacciones de forma independiente, independencia que al mo-
mento es asegurada por la estructura de multiples partes interesadas de BFA.

En cambio, en Hyperledger Fabric al ser privada se debera incorporar uno o mas
nodos de confianza para otorgar esa independencia, nodos que no sélo tendran parti-
cipacién en la validacion y confirmacién de transacciones, sino que ademas guardaran
su propia copia de los registros.

Al respecto, y como trabajo futuro, en breve sera ineludible avanzar sobre las impli-
cancias juridicas de esta tecnologia en relacion a la legislacién vigente en Argentina y
su necesaria adaptacién ante la irreversible irrupcion tecnologica.

Indicadores de produccion

En el marco del proyecto distintos integrantes del equipo de trabajo dirigieron 1 tesis
de posgrado, 1 trabajo final de grado y 1 becario de iniciacién a la investigacién. Se
fortalecié la formacion de 4 docentes investigadores.

Se realizaron 6 publicaciones con referato (con presentaciéon en congresos y eventos
cientificos), 1 publicacién sin referato, 1 publicacién en revista internacional de di-
fusion cientifica.

Se dictara 1 curso de créditos académicos como consecuencia de la investigacion rea-
lizada (Introduccién a Blockchain. Curso de Créditos académicos, primer semestre
2023) y se asistio a 9 cursos como parte de la formacién especifica sobre temas del
proyecto.

Elaboracion de material audiovisual y escrito sobre el tema Consideraciones minimas
de seguridad informatica en tiempos de pandemia en el marco del proyecto de ex-
tension “Analisis propuestas para enfrentar las problematicas de la gestién de orga-
nizaciones en el contexto actual’, aprobado por Resolucion “C.D." No 132/20.

Se anexan las siguientes publicaciones con referato:

1. Tugnarelli, Ménica D, Diaz, Francisco Javier. “Forensic Readiness: Guia de buenas
practicas”. Libro de actas CACIC 2019 pags. 1261-1268, Universidad Nacional de Rio
Cuarto, Coérdoba, Argentina. ISBN 978-950-658-472-6. URI: http://sedici.unlp.edu.ar/
handle/10915/91351

2. Diaz, Francisco Javier; Tugnarelli, Ménica Diana; Fornaroli, Mauro F,; Barboza, Lucas.
“Blockchain para aseguramiento de evidencia digital en entornos Forensic Readi-
ness” Libro de Actas XXIl Workshop de Investigadores en Ciencias de la Computa-
cién (WICC 2020) Edicion virtual, pags. 813-817. Universidad Nacional de la Pata-
gonia Austral, Calafate, Argentina. ISBN: 978-987- 3714-82-5. URI: http://sedici.unlp.
edu.ar/handle/10915/103151

3. Javier Diaz, M6nica D. Tugnarelli, Lucas Barboza, Mauro F. Fornaroli, Facundo N. Mifio.
“Implementacién de Blockchain para aseguramiento de evidencia digital en entor-
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la Computacién (CACIC 2020) Edicion virtual, pags. 736-744. Universidad Nacional
de La Matanza, Buenos Aires, Argentina. ISBN 978-987-4417-90-9. URI: http://sedici.
unlp.edu.ar/handle/10915/114463

4. Javier Diaz, Ménica D. Tugnarelli, Mauro F. Fornaroli, Facundo N. Mifo, Lucas Barbo-
za, Fabian Pineda. “Métricas para blockchain”. XXVII Congreso Argentino de Ciencias
de la Computacién (CACIC 2021) Edicién virtual Octubre 2021. Universidad Nacional
de Salta, Argentina. ISBN: 978-987-633-574-4. URI: http://sedici.unlp.edu.ar/hand-
le/10915/130537

5. Diaz, J, Tugnarelli, M.D., Fornaroli, M.F, Barboza, L., Mifio, F,, Carubia Grieco, J.I. (2022).
Introduction of Metrics for Blockchain. In: Pesado, P, Gil, G. (eds) Computer Science -
CACIC 2021. CACIC 2021. Communications in Computer and Information Science, vol
1584. Springer, Cham. URI: https://doi.org/10.1007/978-3-031-05903-2_19

6. Diaz, Francisco Javier; Tugnarelli, Ménica D.; Fornaroli, Mauro F,; Barboza, Lucas;
Mino, Facundo, Carubia Grieco Juan. (2022) Protocolos de consenso. XXIV Workshop
de Investigadores en Ciencias de la Computacion (WICC 2022). ISBN: 978-987-48222-
3-9. URL: https://wicc2022.uch.edu.ar/descargas/Libro-de-Actas-WICC-2022-1.pdf

7.Diaz, Francisco Javier; Tugnarelli, Ménica D.; Fornaroli, Mauro F,; Barboza, Lucas; Mifio,
Facundo (2022). Analisis de riesgo sobre blockchain. XX Jornadas Nacionales de Ad-
ministracion e Informatica. (JAI2022). ISBN: 978-950-698-538-7. URL: https://www.
fcad.uner.edu.ar/institucional/libro-de-actas-de-las-xx-jornadas-nacionales-de-ad-
ministracion-e-informatica/

« Tesis: Implementacién de disponibilidad forense para la continuidad digital. Tesis-
ta: Monica D. Tugnarelli Director de tesis: Francisco Javier Diaz. Acceso: https://doi.
org/10.35537/10915/97968

e Libro Tesis y Tesistas 2020. Implementacién de disponibilidad forense para la conti-
nuidad digital. Resumen en espafiol e inglés, pags. 94-97. Facultad de Informatica.
Universidad Nacional de La Plata. ISBN: 978-950-34-1972-4. http://sedici.unlp.edu.
ar/handle/10915/114400

Articulo sin referato realizado en marco de proyecto extension

* Tugnarelli, Ménica D., Fornaroli, Mauro F. Consideraciones minimas de seguridad in-
formatica. (2021) https://www.fcad.uner.edu.ar/proyecto-extension/consideracio-
nes-minimas-de-seguridad-informatica/

Libros como compilador

 XVII Congreso de Tecnologia en Educacién & Educacion en Tecnologia (TEyET2022) Li-
bro de actas. Compiladores: Pesado, Patricia Mabel | Tugnarelli, Ménica Diana. EDU-
NER. ISBN: 978 950-698-522-6. URI: http://sedici.unlp.edu.ar/handle/10915/139119

« XX Jornadas Nacionales de Administracion e Informatica (JAl 2022). Libro de actas.
Compiladores: Tugnarelli, Ménica Diana | Santana, Sonia Raquel. EDUNER. ISBN:
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